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Podstawy prawne stosowanych procedur:

1) Ustawa z dnia 26 pazdziernika 1982 r. o postepowaniu w sprawach nieletnich /Dz. U. z 1982
r. Nr 35 p0z.228 z p6zn. zm. - tekst jednolity Dz. z 2002r. Nr 11 poz.109 z pézn. zm./ oraz
przepisy wykonawcze w zwigzku z ustawa /.

2) Ustawa z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci i przeciwdziataniu
alkoholizmowi /Dz. U. Nr 35, poz.230 z p6zn. zm./

3) Ustawa z dnia 24 kwietnia 1997 r. o przeciwdziataniu narkomanii /Dz. U. z 2003 r. Nr 24,
poz. 198/.

4) Ustawa z dnia 6 kwietnia 1990 r. o Policji /Dz. U. Nr 30 poz. 179 z p6zn. zm./

5) Zarzadzenie Nr 15/97 Komendanta Gtéwnego Policji z dnia 16 czerwca 1997 r. w sprawie
form i metod dziatan policji w zakresie zapobiegania i zwalczania demoralizacji i przestepczosci
nieletnich.

6) Ustawa z dnia 7 wrze$nia 1991r. o systemie o$wiaty /Dz. U. z 1996 r. Nr 67, poz. 329
Nr106.p0z.496, z 1997r. Nr28,p0z.156, Nr141, poz. 943, z 1998r. Nr 117, poz.759, Nr 162, poz
1126, z 2000r. Nr12, poz 136, Nr 19, poz 239, Nr48, poz.550, Nr 104, poz. 1104, Nr120, poz.
1268, Nr 122, poz. 1320, z 2001r. Nr111, poz. 1194, Nrl144, poz.1615, z 2002r. Nr41, poz.362,
Nrl113, poz.984. Konstytucja RP — art.70ust.1 (czytamy: "Kazdy ma prawo do nauki. Nauka do
18 roku zycia jest obowigzkowa. Sposob wykonania obowigzku okresla ustawa.”)

7) Ustawa o postepowaniu w sprawach nieletnich /Dz. U. z dnia 12 listopada 1982r./

8) Ustawa z dnia 26 pazdziernika 1982 r. O wychowaniu w trzezwosci i przeciwdziataniu
alkoholizmowi /Dz. U. 2002 r. nr 147 poz. 1231 tj./

9) Ustawa o przeciwdziataniu narkomani z dnia 24 kwietnia 1997 r. /Dz.U. 22005 r. nr 179, poz.
1485/

10) Rozporzadzenie MENIS z dnia 31 stycznia 2003 r. w sprawie szczegdétowych form
dziatalno$ci wychowaweczej 1 zapobiegawczej wsrdd dzieci i mtodziezy zagrozonych
uzaleznieniem /Dz.U. z 2003 r. Nr 26, poz. 226/.

11) Rozporzadzenie Ministra Edukacji Narodowej i sportu z dnia 31 stycznia 2003 r. w sprawie
szczegOtowych form dzialalnosci wychowawczej 1 zapobiegawcze] wsrod dzieci 1 mtodziezy
zagrozonych uzaleznieniem /Dz. U. Nr 26, poz.226/.

12) Rozporzadzenie MENIS z dnia 31 grudnia 2002 r. w sprawie bezpieczenstwa i higieny w
publicznych i niepublicznych szkotach i placowkach /Dz. U. z 2003 r. Nr 6, poz. 69 z pdzn. zm./.
13) Rozporzadzenie MEN z dnia 30 kwietnia 2013 roku w sprawie zasad udzielania i organizacji
pomocy psychologiczno — pedagogicznej w publicznych przedszkolach, szkotach i placowkach.
Na podstawie art.22 ust.2 pkt 11 ustawy z dnia 7 wrze$nia 1991r. o systemie o$wiaty/Dz. U. z
2004r. Nr 256, poz. 2572, z pdzn. zm./

14) Poradnik MEN — Bezpieczna szkota. Zalecenia dziatan profilaktycznych w zakresie
bezpieczenstwa fizycznego i cyfrowego ucznia.



Rozdzial | Bezpieczenstwo fizyczne wszkole

1. ZagroZeniazewnetrzne i procedury reagowania w razie wystapienia zagrozenia

Do najczesciej wystepujacych zewnetrznych zagrozen fizycznych naleza: wybuch pozaru,
podejrzenie podiozenia tadunku wybuchowego, otrzymanie podejrzanej przesytki, wtargnigcie
terrorysty do szkoty, zagrozenie skazeniem niebezpiecznymi srodkami chemicznymi lub
biologicznymi, epidemia i kataklizm.

W niemal kazdym z powyzszych przypadkow dochodzi do ogloszenia alarmu i ewakuacji
uczniow oraz personelu szkoty. Sposéb ich przeprowadzenia powinien by¢ znany wszystkim, a
¢wiczenia w przeprowadzaniu ewakuacji powinny odbywac sie raz w roku szkolnym.

1.1 Pozar w szkole. Ewakuacja w trakcie lekcji i przerwy - zasady postepowania po
ogloszeniu alarmuwszkole i placowce oswiatowej

Alarm lokalny w szkole ma na celu zapewnienie bezpieczenstwa W razie zagrozenia zycia izdrowia
uczniow przebywajacych na terenie szkoty. Najwazniejszym dziataniem, jakie na lezy podja¢ w
przypadku stwierdzenia zagrozenia, jest jak najszybsze powiadomienie 0 niebezpieczenstwie
wszystkich osob znajdujacych sie w strefie zagrozenia i natychmiastowe podjecie dziatan majacych
na celu ratowanie zdrowia i zycia osob zagrozonych. W tym celu nalezy wykorzystaé sygnaly
ustalone w WEWNETRZNYM SYSTEMIE ALARMOWANIA. Zatacznik nr 1 do
procedur.

Wazne!

Alarm lokalny w szkole jest sygnatem, ktory powinien by¢ znany wszystkim uczniom
ipracownikom szkoty. Tylko w przypadku, gdy nastapito bezposrednie zagrozenie zycia, nauczyciel
sampodejmuje decyzje 0 ewakuacji nie czekajgc naogloszenicalarmu.

Zasady postepowania po ogloszeniu alarmu w szkole/placowce oSwiatowe;j:

1. O ewakuacji z budynkow liceum przy ul. Waly J. Dabrowskiego 29 decyduje dyrektor,
wicedyrektor lub osoba ich zastepujaca, ktorzy po otrzymaniu meldunku od nauczyciela lub
innej osoby zglaszajacej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje
0 ogloszeniu alarmu i zawiadomieniu stuzb (policja, straz pozarna).

2. W sytuacji braku pradu sygnat alarmowy moze by¢ ogtaszany za pomocag gwizdka lub w inne
sposoby okreslone w WEWNETRZNYM SYSTEMIE ALARMOWANIA, (Zatacznik
nr 1 do procedur).



Jest to sygnat do natychmiastowego dziatania dla wszystkich pracownikéw szkoty oraz
bezwzglednego wykonywania polecen nauczycieli przez uczniow.

3. Niezbedne jest wezwanie odpowiednich stuzb drogg telefoniczng.
Procedurawezwaniapowinnabycrealizowananastepujaco:

Wybranie numeru odpowiedniej stuzby:
e policja 997;
e straz pozarna 998;
e pogotowie ratunkowe 999;
e europejski telefon alarmowy (obowiazujacy na terenie catej Unii Europejskiej) 112;
e pogotowie energetyczne 991;
e pogotowie gazowe 992;
e pogotowie cieplownicze 993;
e pogotowie wodno-kanalizacyjne 994;
e infoliniapolicji (potaczenie bezptatne) 800 120 226.

e Powiatowe Centrum Zarzadzania Kryzysowego w Rawiczu catodobowy numer
telefonu 666 384 402 lub w godzinach urzgdowania 65 546 5137.

Po zgloszeniusi¢ dyzurnego operatoradanej stuzby podanie nastgpujacychinformacji:
e rodzaj stwierdzonego zagrozenia;
e nazwaiadresszkoty;
e imi¢ i nazwisko oraz pelniona funkcjg;
o telefon kontaktowy;
e zrealizowane dotad dziatania w reakcji na zagrozenie.

Potwierdzenie przyjecie zgloszenia i zapisanie danych przyjmujacego zgloszenie.

4. Wszystkie dziatania od tej chwili majg prowadzi¢ do jak najszybszej ewakuacji wszystkich osob
znajdujacych si¢ na terenie szkolty. Wszyscy powinni bezwzglednie podporzadkowal si¢
poleceniom osob funkcyjnych. W przypadku uczniéw taka osobg jest nauczyciel, z ktorym w
danym momencie majg zajecia.

5. Akcja niemozekierowaé wiele osob, byniedoprowadzi¢ do dezorientacji i wybuchu paniki.

6. Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje 0 mozliwie
najkrotszej drodze ewakuacji z budynku. W budynkach, gdzie jest mozliwo$¢ prowadzenia
ewakuacji w dwoch kierunkach, nauczyciel wybiera najbardziej bezpieczng droge
ewakuacji (przy dwoch kierunkach ewakuacji nigdy nie idziemy w kierunku, gdzie
powstalo zagrozenie — pozar, niejednokrotnie dluzsza droga ewakuacji bedzie
bezpieczniejsza).

7. Uczniowie na polecenie nauczyciela ustawiaja si¢ W szeregu i w sposob zorganizowany kieruja
si¢ do wskazanego wyjscia ewakuacyjnego.

8. Wychodzac z pomieszczen zagrozonych pozarem nalezy zachowywac sie¢ cicho, nie
wywolywac¢ paniki, a drzwi do pomieszczen pozostawi¢ zamkniete (nie na klucz).

9. Nalezy poruszac si¢ po prawej stronie korytarzy i klatek schodowych, wykonujac polecenia
osob funkcyjnych.

10. Nauczyciele i uczniowie, ktorzy majg lekcje na wyzszych kondygnacjach, schodzg po
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stwierdzeniu, ze uczniowie z nizszych kondygnacji opuscili juz budynek i drogi ewakuacyjne sa
wolne. Zawsze nalezy pamigta¢, ze pierwszenstwo majg uczniowie z najbardziej
zagrozonych czgsci budynku (np. gdzie powstat pozar i si¢ rozprzestrzenia).

11. Po opuszczeniu budynku uczniowie wraz z nauczycielem udajg si¢ na miejsce zbiorki.
Miejsca ewakuacji zostaly wyznaczone na planach sytuacyjnych przedstawionych
w zalaczniku nr 2.

12. Zbidrka w miejscach ewakuacji (wyznaczone w zataczniku nr 2) stuzy sprawdzeniu obecnosci

uczniow Klas i ustaleniu liczby osob nieobecnych. Jest to bardzo istotne dla prowadzenia przez
wezwane stuzby akcji ratunkowe;j.

13. Dyrektor lub osoba go zastgpujaca jest zobowigzana niezwlocznie poinformowaé
przybylego dowddce strazy pozarnej o wystepujacej sytuacji i podjetych dziataniach, w
tym czy wszyscy uczniowie i1 pracownicy zostali ewakuowani z budynkow i czy
wystepuje zagrozenie dla zdrowia i zycia ludzi.

Najwazniejsze zasady, o ktérych powinien pamietac¢ kazdy uczen i przestrzegacich od chwili

ogloszenia w szkole alarmu:

1. Stuchajiwykonuj doktadnie polecenianauczyciela.

2. Zachowaj spokoj.

3. Po przerwaniu zaje¢ udaj si¢ wraz z klasg na miejsce zbiorki droga wskazywang przez
nauczyciela.
Pomagaj osobomstabszym.

5. Nielekcewazzagrozenia nawet wowczas, gdy nie jestonobezposrednie.

Bezpieczna ewakuacja osob z niepelnosprawnoscia

W przypadku oséb z niepetnosprawnosciag bezpieczna ewakuacja powinna uwzgledniaé rodzaj
oraz stopien niepetnosprawnosci, wiek wychowankéw i ewentualne wykorzystanie na potrzeby
ewakuacji pomocy ze strony innych osob (pracownikow, uczniow).

1.2. Wtargniecie napastnika (terrorysty) do szkoly — postepowanie nauczyciela,
wspolpraca z policja

Postepowanie nauczyciela w__przypadku wtargniecia napastnika z niebezpiecznym
narzedziem lub bronia, ktory strzela do osob znajdujacych si¢ na korytarzu i w salach
lekcyjnych, tzw. aktywnegostrzelca:

1. Jezeli nie miale$ szansy na ucieczke, ukryj sie, zamknij drzwi na klucz (zabarykaduj si¢) —
szybkie zamkniecie drzwi moze uniemozliwi¢ napastnikowi wejscie do pomieszczenia.

2. Wycisz i uspokoj uczniow — wszelkie dzwieki wydostajace si¢ z sal lekcyjnych moga
przyciagna¢ uwage I sprowokowacé probe wejscia napastnika do pomieszczenia lub
ostrzelanie sali lekcyjnej przez drzwi czy sciang.

3. Zaopiekuj si¢ uczniami ze SPE i uczniami, ktorzy potrzebuja pomocy, zwroc¢ szczegdlng
uwage Nna uczniow, ktorzy specyficznie reagujag na stres i mogg mie¢ problemy
Z opanowaniememaociji.

4. Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony — niespodziewane sygnaty telefonéw moga
zdradzi¢ obecno$¢ 0sob wewnatrz zamknietych pomieszczen i zacheci¢ napastnika dowejscia.

5. Poinformuj policje, wysytajac informacje tekstowg SMS 0 zaistniatej sytuacji w przypadku
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10.

11.

wtargniecia napastnika do szkoly niezbedne jest natychmiastowe przekazanie informacji
policji.

Zaston okno, zga$ $wiatlo — nalezy zaciemnié salg, aby utrudni¢ obserwowanie oséb
zabarykadowanych w salach lekcyjnych przez osoby wspolpracujace z napastnikami,
aznajdujace si¢ na zewnatrz budynku.

Nie przemieszczaj si¢ — przemieszczanie si¢ powoduje hatas lub powstanie cienia, ktory
moze zosta¢ zauwazony przez napastnikow.

Stan ponizej linii okien, zejdz ze $wiatta drzwi — przebywanie w §wietle drzwi rzuca cien
I moze zosta¢ zauwazone przez napastnikow.

Zejdz zliniistrzatu, potoz signa podtodze—zreguty napastnicystrzelajanawysokosciokotol
do 1,5 m. Strzaty z broni palnej bez problemu przebijajag drzwi i mogg zrani¢ 0soby
znajdujace sie wewnatrz.

Jezeli ustyszysz strzaty, nie krzycz — napastnicy, oddajac na slepo strzaty przez zamkniete
drzwi, chca sprowokowac Krzyki przerazonych osob i upewni¢ sie, czy w salach rzeczywiscie
nikogo nie ma.

Nie otwieraj nikomu drzwi — interweniujace oddziaty policji w razie takiej koniecznosci same
otworza drzwi. Napastnicy moga zmusi¢ osoby funkcyjne (np. dyrektora) do przekazania
komunikatu, ktory maspowodowa¢ otwarcie drzwi.

W przypadku wtargnigcia napastnika do pomieszczenia podejmij walke, ktora moze by¢
ostatnig szansg nauratowanie zycia—celem aktywnego strzelca jest zabicie jak najwigkszej liczby
ludzi. Wtakiej sytuacji podjecie walkimoze da¢ jedyng szansg na uratowaniezycia.

Postepowanie nauczyciela w przypadku bezposredniego kontaktu z napastnikami, ktorzy

daza do przejecia kontroli nad szkola:

1.

Wykonuj bezwzglednie polecenia napastnika — wszelkie proby oporu moga sprowokowac
napastnika do impulsywnych zachowan lub zosta¢ uznane za akt agresji i zakonczy¢ si¢ Smiercig
zaktadnikow.

2. Nieudawaj bohatera—osoby stawiajgce opor napastnikom ging pierwsze.

10.

Nazadanie terrorystow oddaj im przedmioty osobiste, np. telefon—wszelkie proby oszukania
napastnikow mogg zakonczy¢ si¢ $miercig 0S0by oszukujace;.

Poinformuj, ze nie mozesz wykonac¢ jakiegos$ polecenia — w takim przypadku ewentualne
niewykonanie polecenia napastnikow nie zostanie potraktowane jako proba oporu.

Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego — patrzenie w oczy moze zostaé
uznane za akt prowokacji i agresji.

Nigdy nie odwracaj si¢ plecami do napastnika — odwracanie plecami moze zosta¢ uznaneza
aktagresjibadzlekcewazenia, wywotujeztos¢ lubniepokdjnapastnika.

Nie zwracaj na siebie uwagi — niezwracanie na siebie uwagi moze zwigkszy¢ szans¢ na
uratowanie zyciaw przypadku, gdy zamachowcy zdecydujg si¢ zabi¢ kogos dla przyktadu.
Nielekcewaznapastnikai niebadzagresywny—brak szacunkuiagresjamoga zosta¢ ukarane
przezzamachowcow.

Nie oszukuj terrorysty — 0szustwo moze zosta¢ uznane za brak szacunku czy agresji i zosta¢
ukarane.

Uspokdj ucznidow, zawsze zwracaj si¢ do nich po imieniu —zwracanie si¢ do uczniéw po
imieniu pozwala na ich upodmiotowienie, co moze spowodowaé tagodniejsze ich
traktowanie przezzamachowcow.



11. Poinformuj napastnika o uczniach ze schorzeniami — wiedza ta w konsekwencji obnizy
agresje¢zestronyzamachowcowwobecdzieci, ktorychzachowaniemozeby¢ nietypowe.

12. Pytajzawsze o pozwolenie, np. gdy chcesz si¢ zwroci¢ do uczniow —kazda aktywnosé podjeta
bezzgodyzamachowcowmozezosta¢ potraktowanajakoaktoporuczy agresji.
w konsekwencji ukarana.

13. Zawszekorzystajzdobrejwoliterrorysty, zapytaj o mozliwos¢ np. napiciasiewody — nigdy nie
wiadomo, kiedy kolejny raz bedzie mozna napic¢ si¢ czy zjes$¢ positek.

Postepowanie nauczyciela w_przypadku dzialan antyterrorystycznych podjetych przez
policje:
1. Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchéw, bo mozesz zosta¢uznanyza
terroryste — policja w trakcie operacji odbijania zaktadnikow nie jest w stanie odréznic
napastnikow od ofiar.

2. Nie probuj pomagaé stuzbom ratowniczym, dyskutowac¢ z nimi — préba pomocy sitom
bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowania jako
utrudnianie dziatania stuzb lub nawet uznana za akt agresji potoz si¢ na podtodze, trzymaj
rece z otwartymi dlonmi, najlepiej na wysokosci glowy — taka pozycja pozwala widzieé¢
ewentualne niebezpieczne narzedzia bedace w posiadaniu zamachowcow, ktorzy wtopili sig
wszeregi zaktadnikow.

3. Stuchajpoleceniinstrukcji grupy antyterrorystycznej, poddawaj si¢ jej dziataniom
— postawa taka utatwia dziatania policji, a takze identyfikacje zamachowcow, ktorzy probuja si¢
wtopic¢ W szeregi napastnikow.

4, Odpowiadaj konkretnie na pytania policjantoéw — nie zmyslaj, jesli czego$ nie wiesz lub nie
pamigtasz, powiedz to wyraznie; stuzby interwencyjne potrzebujg faktow, zeby uratowac
ludzkiezycie.

5. Nie trzyj oczu w przypadku uzycia gazéw tzawigcych — tarcie oczu tylko pogarsza skutki
uzycia gazu lzawigcego.

6. Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami—wszelkie samowolne dziatania
mog3a utrudni¢ akcje ratunkowa.

7. Odpowiadaj na pytania funkcjonariuszy — policja zbiera kluczowe informacje majace si¢
przyczyni¢doskutecznejakcjiuwolnieniazaktadnikowiidentyfikacjizamachowcow.

8. Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopoki twoja
tozsamos¢ nie zostanie potwierdzona — w pierwszej fazie operacji odbijania zaktadnikow policja
nie jestw stanie odrozni¢ zaktadnikow od napastnikow, ktorzy czesto probuja sie wtopi¢ w thum i
uciecz miejscaataku.

9. Po wydaniu polecenia wyjscia opus¢ pomieszczenie jak najszybciej, oddal si¢ we
wskazanym kierunku — w przypadku interwencji sit bezpieczenstwa nalezy wykonac polecenia
doktadnietak, jak tego chca sity interwencyjne.

10. Nie zatrzymuj si¢ w celu zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu lub
pozaru — najwazniejsze jest uratowanie zycia i zdrowia, a dopiero pozniej ratowanie dobr
materialnych.

1.3. Podlozenie ladunku wybuchowego — postepowanie w wyniku zamachu

9



bombowego

Ofiarami zamachu bombowego moga by¢ wszyscy — zaréwno ,,swoi”, jak i ,,obcy”, inaczej niz
w przypadku porwania lub uzycia broni palnej, ktore dotycza konkretnych osob. Przez materiat
wybuchowy rozumiemy zwigzek chemiczny lub mieszanine kilku zwigzkéw chemicznych, ktora
jest zdolna w odpowiednich warunkach do gwalttownej reakcji chemicznej i ktorej towarzyszy
wydzielenieogromnejilosciproduktowgazowychwpostaciwybuchu (detonacjilubdeflagracji).

Czynnos$ci pracownika oSwiaty po otrzymaniu informacji o podlozeniu ladunku
wybuchoweqo:

1. Prowadzac rozmowe Z osobg informujaca 0 podtozeniu tadunku wybuchowego, zapamietaj
jak najwigkszg ilo$¢ szczegotow — uzyskane informacje moga by¢ istotne dla policji w celu
identyfikacji sprawcy zagrozenia. Zapisz natychmiast wszystkie uzyskane lub zapamigtane
informacje — w przypadku stresujacej Sytuacji po pewnym czasie mozesz mie¢ problemy
zZ przypomnieniem sobie istotnych informacji.

2. Poinformuj niezwlocznie o otrzymaniu zgloszenia osobe odpowiedzialng w szkole za
uruchomienie dziatan—moze ona zarzadzi¢ ewakuacje szkoty.

3. Po uslyszeniu sygnatu 0 podtozeniu tadunku wybuchowego rozpocznij ewakuacj¢ zgodnie
zplanem ewakuacji — ewakuacja musi by¢ rozpoczeta niezwlocznie po ogloszeniu
odpowiedniego sygnatu. Ma ona na celu ochrong wszystkich osob przebywajacych w szkole
przedskutkamiewentualnejeksplozjitadunku.

4, Nie uzywaj telefonu komorkowego — eksplozja tadunku moze zosta¢ zainicjowana falami
emitowanymi przez telefon komorkowy.

5. Wychodzac z sali, sprawdz, jezeli mozesz, czy w klasie pozostaty przedmioty, ktore nie naleza do
jej wyposazenia — stwierdzenie obecnosci nieznanego przedmiotu w klasie moze przyspieszy¢
akcjepolicjiizminimalizowacéskutkiewentualnejeksplozji.

6. Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub funkcjonariuszy
stuzb — w trakcie uruchomienia procedury niezbgdna jest dyscyplina i niezwtoczne
wykonywanie wszystkich polecen 0soby kierujacej sytuacja kryzysows.

7. W miejscu ewakuacji policz wszystkich uczniow i poinformuj osob¢ odpowiedzialng za
kierowanie dziataniami kryzysowymi — szybkie sprawdzenie obecnosci dzieci i mtodziezy
oraz pracownikow utatwi zakonczenie ewakuacji szkoty.

8. Poinformuj rodzicow o miejscu odbioru ich dzieci i drodze dojazdu — informacja ta
pozwoli rodzicom na sprawny odbior dzieci i nie spowoduje blokowania drog
ewakuacyjnych.

1.4, Podlozenie podejrzanego pakunku - postepowanie w sytuacji kryzysowej oraz
uruchomienie procedury dziatan

Podejrzanym pakunkiem nazywamy przedmiot mogacy zawiera¢ tadunek wybuchowy lub
nieznang substancje.

Dzialania nauczyciela w przypadku podejrzenia, ze w szkole znajduje sie ladunek
wybuchowy:
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Odizoluj miejsce zlokalizowania podejrzanego pakunku — nalezy zaltozy¢, ze podejrzany
pakunek jesttadunkiem wybuchowym, dopoki takaewentualnosc¢ nie zostanie wykluczona.
Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku —tadunek wybuchowy moze
eksplodowac wtrakcie proby manipulowanianim.
Okryjpodejrzanypakunekwraziestwierdzenia, zewydobywasi¢ zniego innasubstancja (tylko
jezeliczas nato pozwala) —okrycie pakunku w przypadku wycieku nieznanej substancji moze
ograniczy¢ jej rozprzestrzenianie sig.

. Poinformuj o zauwazeniu pakunku osob¢ odpowiedzialng za uruchomienie procedury—osobata
moze zarzadzi¢ ewakuacjgucznidw i wszystkich pracownikow szkoty.

Po ustyszeniu sygnatu 0 podtozeniu tadunku wybuchowego rozpocznij ewakuacje zgodnie
zplanem ewakuacji — ewakuacja musi zosta¢ rozpocze¢ta niezwlocznie po ogloszeniu
odpowiedniego sygnatu. Ewakuacja mana celu ochrong uczniow i wszystkich pracownikoéw
szkotyprzedskutkamiewentualnejeksplozjitadunku.

Nie uzywaj telefonu komérkowego — fale emitowane przez telefon komorkowy moga
zainicjowac eksplozjetadunku.

. Bezwzglednie wykonuj polecenia osoby kierujacej sytuacjg kryzysowa lub funkcjonariuszy
stuzb — w trakcie uruchomienia procedury niezbedna jest dyscyplina i niezwloczne
wykonywanie wszystkich polecen osobykierujacej sytuacjakryzysowa.

. W miejscu ewakuacji policz wszystkich uczniow i pracownikéw szkoty i poinformuj osobe
odpowiedzialng za kierowanie dziataniami kryzysowymi —szybkie sprawdzenie obecnosci
utatwizakonczenie ewakuacji szkoty.

. Jesli jest to mozliwe, poinformuj rodzicéw 0 miejscu odbioru ich dzieci i drodze dojazdudoszkoty
—informacjata pozwoli rodzicom nasprawnyodbiordzieciiniespowoduje blokowania drog
ewakuacyjnych.

Algorytm postepowania w przypadku podejrzenia podlozenia na terenie szkoly ladunku
wybuchowego lub podejrzanego pakunku

Osoby odpowiedzialne za zarzadzanie

Dyrektor placowki lubw przypadku jego nieobecnosci wicedyrektor; wprzypadkuich
nieobecnosci —0soba przez nich wezesniej upowazniona.

Otrzymanie informacji o podlozeniu

tadunku wybuchowego Zauwazenie podejrzanego pakunku

Prowadzac rozmowe z osobag informujaca
0 podtozeniu  tadunku  wybuchowego,
zapamietac jak najwigksza ilo$¢ szczegotow.

Odizolowac¢ miejsce zlokalizowania
podejrzanego pakunku.

Zapisa¢ natychmiast wszystkie uzyskane lub
zapamigtane informacje.

Nie dotykac, nie otwierac i nie przesuwac
podejrzanego pakunku.

Poinformowa¢ niezwtocznie o otrzymaniu
zgloszenia  osob¢ odpowiedzialng za
uruchomienie procedury.

Okry¢ pakunek w przypadku stwierdzenia
wydobywania si¢ z niego innej substancji
(tylkojezeliczasnatopozwala).
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Po ustyszeniu sygnatu 0 podtozeniu tadunku
wybuchowego rozpoczaé ewakuacje
zgodnie z planem ewakuacji.

Poinformowaé o zauwazeniu pakunku osobg¢
odpowiedzialng za uruchomienie czynnosci.

Nie uzywac telefonu komérkowego.

Po ustyszeniu sygnatu 0 podtozeniu tadunku
wybuchowego rozpoczaé ewakuacje zgodnie
z planem ewakuacji.

Wychodzagc z sali, sprawdzi¢ w miare
mozliwosci, czy w klasie pozostaty przedmioty,
ktérenienalezado jej wyposazenia.

Nie uzywac telefonu komorkowego.

Bezwzglednie wykonywaé polecenia osoby
kierujacej  sytuacja  kryzysowa  lub
funkcjonariuszy stuzb.

Bezwzglednie wykonywac polecenia osoby
kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb.

W miejscu ewakuacji policzy¢ wszystkich
uczniow 1 poinformowacé osobe
odpowiedzialng za kierowanie dziataniami
kryzysowymi.

W miejscu ewakuacji policzy¢ wszystkich
uczniow 1 poinformowacé osobe
odpowiedzialng za kierowanie dziataniami
kryzysowymi.

Poinformowac¢ rodzicéw o miejscu odbioru ich
dzieci i drodze dojazdu.

Poinformowac¢ rodzicéw o miejscu odbioru
dzieci i drodze dojazdu.

Sposob prowadzenia ewakuacji

Ewakuacj¢ mozna przeprowadzi¢ tylko na
wyrazng komende administratora budynku
(wyznaczonej osoby odpowiedzialnej za
uruchomienie  procedury) zgodnie z
zasadami ewakuacji lub sit interweniujacych
zgodnie z ich wskazowkami.

Telefony alarmowe

Policja 997; europejski telefon alarmowy 112

Sposob powiadamiania stuzb

Wybierz jeden z ww. numerow.

Pozgloszeniusigdyzurnegooperatoradanej
stuzbypodajnast¢pujace informacje:
nazwa i adres szkoty

rodzaj stwierdzonegozagrozenia
wlasne imi¢ i nazwisko oraz petniona
funkcja

telefon kontaktowy

zrealizowane dziatania.

PotwierdzZ przyjecie zgloszenia 1 zapisz dane
przyjmujacego zgloszenie.

Sposob postepowania
Z uczniami ze SPE

Nauczyciele odpowiedzialni za opieke nad
osobami niepetno- sprawnymi dbajg o
zachowanie uczniow odpowiadajace
potrzebom danej sytuacji. W przypadku
konieczno$ci ewakuacji zapewniajg pomaoc,
zgodniez wczesniejszymiustaleniami.

12




Zarzadzanie wprzypadku sytuacji Czynnosciami  prowadzonymi w  trakcie
kryzysowej realizacji ~ procedury  kieruje  dyrektor

placowki, wicedyrektor lub osoba przez
niego wyznaczona.

Obowiazki pracownikow

» zapoznaniesi¢zczynno$ciami realizowanymiw trakcie uruchamianiaprocedury;

+ branieudziatuwtreningachiszkoleniachz zakresu stosowaniaprocedury;

+ znajomos$¢ sygnatu uruchamiajgcego procedure;

+ posiadanie spisu numerow telefonu osob odpowiedzialnych za uruchomienie procedury
i koordynacj¢ ewakuacji osob niepetnosprawnych;

+ znajomos¢ wlasnych zadan w przypadku uruchomieniaprocedury;

v znajomos¢ miejscaewakuacji;

v szkolenieuczniow w zakresiepostepowaniawprzypadkuuruchomieniaprocedury;

+ stosowanie si¢ do polecen 0soby zarzadzajacej sytuacjakryzysows.

1.5. Skazenie chemiczne lub biologiczne szkoly - procedury postepowania w przypadku
uwolnienia si¢ niebezpiecznych dla ludzi i srodowiska substancji chemicznych oraz
zastosowania broni biologicznej

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i $rodowiska
substancji chemicznych, mieszanin lub roztworéw wystepujacych w srodowisku naturalnym lub
powstatych wwyniku dziatalnosci cztowieka.

Sytuacja, w ktorej mogto nastapi¢ skazenie szkoty (np. szkota otrzymuje informacje 0 mozliwym
skazeniu substancja chemiczng/biologiczng).

Skazenie otoczenia szkoty np. rozszczelnienie si¢ cysterny kolejowej przewozacej materiaty
niebezpieczne na stacji PKP w Rawiczu.

Nalezy wowczas:

1.

Zaalarmowa¢ wszystkich przebywajacych na terenie szkoty, a osoby przebywajace na
zewnatrz ewakuowac do budynku szkoty.

Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby — policje, straz
pozarng, pogotowie ratunkowe, kladgc szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego ataku.

W budynku szkoty zamkna¢ i1 uszczelni¢ okna, drzwi, otwory wentylacyjne, wytaczy¢
klimatyzacjg.

W miar¢ mozliwosci zgromadzi¢ podrgczne $rodki ratownicze i ,,odtrutki” — maski
pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalna, wode, wode utleniona,
mydto, olej parafinowy, srodki pobudzajgcekrazenie, spirytus do przemywania skory.

Przygotowac¢ wilgotne tampony, np. z gazy, do ochrony drog oddechowych, nawypadek
przenikniecia srodka biologicznego lub chemicznego do wnetrza pomieszezen — czgsta
zmiana kompresu/gazy lub nawilzanie go wodg zabezpiecza przed nadmiernym
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pochtanianiemsubstancjiprzez osobg, ktorajawdycha.

6. Powstrzymaé si¢ od picia, spozywania positkow, palenia papierosow 0raz czynnosci
wymagajacych duzego wysitku.

7. Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie opuszcza¢ uszczelnionych
pomieszczen, nie przebywa¢ w poblizu okien i1 innych otwordéw wentylacyjnych.

8. Oczekiwac na pojawienie si¢ odpowiednich stuzb i postepowac zgodniez otrzymanymi
od nichwytycznymi.

Wewngtrzne skazenie budynku szkoty — nalezy ewakuowac 0soby przebywajace w szkole, otwierajac
okna wszedzie, gdzie jest to mozliwe, zeby wymusi¢ cyrkulacje¢ powietrza. (Substancje toksyczne, np.
gazy, moga by¢ 1zejsze od powietrza (amoniak, chlor) lub ciezsze od powietrza — np. tlenek wegla,
azot).

Nalezy wowczas

9.  Zaalarmowa¢ wszystkich przebywajacych na terenie szkoty, a osoby przebywajace
wewnatrz ewakuowac z budynku szkoty.

10.  Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby — policje, straz
pozarng, pogotowie ratunkowe, kladac szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego ataku.

11. W budynku szkoty otworzy¢ okna, drzwi, otwory wentylacyjne, wigczy¢ klimatyzacje.

12. W miar¢ mozliwosci zgromadzi¢ podreczne $rodki ratownicze i,,odtrutki” — maski pytowe,
gaze, watg, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydto, olej
parafinowy, srodki pobudzajace krazenie, spirytus do przemywania skory.

13.  Przygotowac wilgotne tampony, np. z gazy, do ochrony droég oddechowych — czesta
zmiana kompresu/gazy lub nawilzanie go woda zabezpiecza przed nadmiernym
pochtanianiem substancji osobe, ktora ja wdycha.

14.  Powstrzymac si¢ od picia, spozywania positkow, palenia papieroséw 0raz czynnosci

wymagajacych duzego wysitku.

15. Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wchodzi¢ do pomieszczen,
przebywac w poblizuokien i innych otworéw wentylacyjnych.

16.  Oczekiwac na pojawienie si¢ odpowiednich stuzb i postepowaczgodnie zotrzymanymi
od nich wytycznymi

Sytuacija, w ktorej szkola zostala skazona substancja chemiczna/biologiczna. a zagrozenie
wykryto natychmiast lub szybko po jego pojawieniu sie

Nalezy wowczas:
1. Powstrzymac si¢ od dotykania i wachania podejrzanych przedmiotéw, sprzatania proszku,
$cierania Cieczy.
2. Abyzapobiecrozprzestrzenianiusigsubstancji, przykryc¢janp. kocem.
3. Pozamykacoknaorazdrzwiiwytaczycklimatyzacjg, nie dopusci¢ doprzeciagow.
Opusci¢ pomieszczenie, w ktorym wykryto obecno$¢ podejrzanej substancji
I uniemozliwi¢ dostep do niego.
5. Powiadomi¢ osob¢ odpowiedzialng za zarzadzanie kryzysowe w szkole — dyrektora,
zastepce dyrektora, osobe upowazniong przez dyrekcje.
6.  Zaalarmowac wszystkie osoby przebywajace na terenie szkoty i skierowac je w rejon
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10.

11.

12.

13.

14.

ewakuacji, przemieszczajac sie pod wiatr oraz poprzecznie do kierunku wiatru — rejonow
ewakuacji powinno by¢ kilka i powinny znajdowac¢ sie¢ w réznych kierunkach od szkoty,
gdyz nie znamy kierunku wiatru w czasie przedmiotowego zagrozenia; rejonem
ewakuacji powinien by¢ budynek/budynki, a nie otwarta przestrzen.

Natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby — policjg, straz
pozarna, pogotowie ratunkowe, ktadac szczegdlny nacisk nazawarcie wtym powiadomieniu
informacji o charakterze potencjalnego zagrozenia.

Jesli miat miejsce kontakt z substancja: umy¢ doktadnie rece wodg i myditem, zdjaé
ubranie, ktoremiatokontaktz podejrzangsubstancja,iwtozy¢jedoplastikowego worka.

Po kontakcie z substancjg nie wolno: jes¢, pié, pali¢ papieroséw do czasu uzyskania zgody
odpowiednich stuzb — policji, strazy pozarnej, wyspecjalizowanej jednostki zwalczania
skazen i zakazen.

Sporzadzi¢ liste 0sob (imie, nazwisko), ktore miaty kontakt z podejrzang substancjg albo
znalazlysiewodlegtosciok.5modniej; listg przekazaé policji.

W miar¢ mozliwosci gromadzi¢ podreczne $rodki ratownicze i ,,odtrutki” — maski pylowe,
gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wodg, wodg utleniona, mydto, olej
parafinowy, $rodki pobudzajace krazenie, spirytus do przemywania skory.

Przygotowa¢ wilgotne tampony do ochrony drog oddechowych, na wypadek
przeniknigcia srodka biologicznego lubchemicznegodo wngtrza pomieszczen — czesta
zmiana kompresu/gazy lub nawilzanie go woda zabezpiecza przed nadmiernym
pochtanianiem substancji.

Powstrzymac¢ si¢ od picia, spozywania positkow, palenia papierosow oraz prac
wymagajacych duzegowysitku.

Oczekiwa¢ na pojawienie si¢ odpowiednich stuzb i postgpowac zgodnie z otrzymanymi
od nich wytycznymi.

Sytuacja, w ktorej szkola zostala skazona substancja chemiczna/biologiczna, a zagrozenie

wykryto pézno, np. gdy pojawily sie objawy reakcji nasubstancje lub/i ogniskazachorowan

Nalezy wowczas:

1

Powstrzyma¢ si¢ od dotykania i wachania podejrzanych przedmiotéw, sprzatania proszku,
$cierania Cieczy.

Powiadomi¢ osobg odpowiedzialng w szkole za zarzadzanie kryzysowe — dyrektora,
zastepce dyrektora, osobe upowazniong przez dyrekcje.

Przykryésubstancje¢ np.kocem, abyzapobiecjejrozprzestrzenianiusie,

Opusci¢  pomieszczenie, w ktorym wykryto obecno$¢ podejrzanej substancji
uniemozliwi¢ dostep do niego.

Ogtosi¢ alarm i ewakuowac do wnetrza szkoty wszystkich uczniéw, nauczycieli oraz
pracownikow znajdujacych si¢ bezposrednio poza budynkiem, a przebywajacych na
terenie szkoty.

Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby — policje, straz
pozarng, pogotowie ratunkowe, kladac szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia.

Zamkna¢ 1 uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢ klimatyzacje,
a budynek szkoty wraz ze wszystkimi obecnymi wewnatrz osobami odizolowaé¢ od
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bezposredniego otoczenia, przygotowujac si¢ do ewentualnej kwarantanny.
8.  Oczekiwac¢ na pojawienie si¢ odpowiednich stuzb i postepowac zgodnie z otrzymanymi
od nichwytycznymi.

Algorytm postepowania w przypadku skazenia substancja chemiczng lub biologiczng
terenu szkoly oraz zagrozenia skazeniem ww. substancjami

Osoby odpowiedzialne za zarzadzanie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci — osoba przez nich
upowazniona.

Otrzymanie przez szkole Zaalarmowa¢ wszystkich przebywajacych na terenie
informacji 0 mozliwym szkoty, osoby przebywajace na zewnatrz ewakuowaé do
skazeniu substancja budynku szkoty, przemieszczajac si¢ pod wiatr oraz
chemiczna/biologiczng - poprzecznie do kierunku wiatru.

moglo nastapié¢ skazenie

placowki Natychmiast po ogloszeniu alarmu powiadomi¢

odpowiednie stuzby.

W budynku szkoty zamkna¢ iuszczelni¢ okna, drzwi, otwory
wentylacyjne, wytaczyc¢ klimatyzacje.

W miar¢ mozliwosci gromadzi¢ podreczne  Srodki
ratownicze.

Przygotowa¢ wilgotne tampony do ochrony drog
oddechowych, na  wypadek  przeniknigcia  $rodka
biologicznego lub chemicznego do wnetrza pomieszczen.

Powstrzymac si¢ od picia, spozywania positkow, palenia
papierosOw oraz prac wymagajacych duzego wysitku.

Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie
opuszcza¢ uszczelnionych pomieszczen, nie przebywac
wpoblizuokieniinnych otwordéw wentylacyjnych.

Oczekiwac na pojawienie si¢ odpowiednich stuzb i postgpowac
zgodniez otrzymanymiod nichwytycznymi.

Skazenieszkoly substancja | Nie dotykac i nie wachac podejrzanych przedmiotow, nie
chemiczna/biologiczng — sprzatac proszku, nie $cierac cieczy.

zagrozenie wykryto
natychmiastlub szybko po | Aby zapobiec rozprzestrzenianiu sig substancji, przykry¢ ja np.
jego pojawieniu si¢ kocem.

Pozamyka¢ okna oraz drzwi 1 wylaczy¢ klimatyzacjg, nie
dopusci¢ do przeciggow.

Opusci¢ pomieszczenie, w ktorym wykryto obecnosé
podejrzanejsubstancjiinie wpuszczac doniegoinnych osob.
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Powiadomi¢ administratora.

Skazenie szkoly substancja
chemiczna/biologiczna —
zagrozenie wykryto
natychmiast lub szybko
po jego pojawieniu si¢

Zaalarmowa¢ wszystkie osoby przebywajace na terenie szkoly
I skierowac je w rejon ewakuacji, przemieszczajac si¢ pod wiatr
oraz poprzecznie do kKierunkuwiatru.

Natychmiast po ogloszeniu ewakuacji powiadomi¢
odpowiednie stuzby.

Jesli mial miejsce kontakt z substancja, nalezy: umy¢ doktadnie
rece woda | mydlem, zdja¢ ubranie, ktore miato kontakt
Z podejrzang substancja, | wlozy¢ je do plastikowego worka.

Pokontakcie zsubstancjaniewolno:jes¢, pi¢, pali¢ papierosow
do czasu uzyskania zgody odpowiednich stuzb.

W obiekcie — budynku, do ktérego nastgpita ewakuacja,
zamkng¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje.

Sporzadzi¢ liste osob, ktore miaty kontakt z podejrzang
substancjgalbo znalazty si¢ w odlegltosci ok. 5 mod niej. Liste
przekazac policji.

W miare mozliwosci gromadzi¢ podreczne srodki ratownicze
I odtrutki.

Przygotowa¢ wilgotne tampony do ochrony drog
oddechowych, na  wypadek  przeniknigcia  $rodka
biologicznego lub chemicznego do wnetrza pomieszczen.

Powstrzymac si¢ od picia, spozywania positkow, palenia
papierosow oraz prac wymagajacych duzego wysitku.

Oczekiwac na pojawienie si¢ odpowiednich stuzb i postgpowac
zgodniez otrzymanymiod nichwytycznymi.

Skazenie szkoly substancja
chemiczna/biologiczna
zagrozenie wykryto pozno,
np. gdy pojawily si¢
objawy reakcji na
substancje lub/i ogniska
zachorowan

Nie dotykac i nie wacha¢ podejrzanych przedmiotow, nie
sprzata¢ proszku, nie §cierac cieczy.

Powiadomi¢ kierownictwoszkoty.

Aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np.
kocem.

Pozamyka¢ okna oraz drzwi i wylaczy¢ klimatyzacje, nie
dopusci¢ do przeciagdw.

Zarzadzanie w przypadku
sytuacji kryzysowej

Czynnosciami realizowanymi w trakcie procedury kieruje
dyrektor placowki, wicedyrektor lub osoba przez niego
wyznaczona.
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Obowiazki pracownikow:

v zapoznaniesi¢z czynno$ciamirealizowanymiw trakcie uruchamianiaprocedury;

+ branie udziatu w treningach i szkoleniach z zakresu stosowania procedury;

+ znajomos$¢ sygnatu uruchamiajgcego procedurg;

+ posiadanie listy numerow telefonu osob odpowiedzialnych za uruchomienie procedury
i koordynacj¢ ewakuacji osob niepetnosprawnych;

+ znajomos¢ wlasnych zadan w przypadku uruchomieniaprocedury;

v znajomos$¢ miejscaewakuacji.

v szkolenieuczniowwzakresiepostepowaniawprzypadkuuruchomieniaprocedury;

stosowanie si¢ do polecen 0soby zarzadzajacej sytuacja kryzysows.

1.6. Epidemia; kataklizm - procedury postepowania przypadku wystapienia
sytuacjinadzwyczajnych

Dyrektor szkoty, jego zastepca lub 0sobawyznaczona przez dyrektora szkoty postepuje zgodniez
wytycznymi,ktoresamuprzekazywane przez wtasciwyorgandziatajacyw celu zapobiezenia
skutkom kleski zywiotowe;.

2, Zagrozenia wewnetrzne i procedury reagowaniaw przypadku
wystapieniazagrozenia

2.1. Agresywne zachowania w szkole lub zjawisko tzw. fali - procedury
postepowania W przypadku wystapienia na terenie szkoly zachowan agresywnych,
tj. agresji fizycznej i stownej ucznialub nauczyciela

Do najwazniejszych zagrozen wewnetrznych w szkole naleza: agresywne zachowania ucznia oraz
zjawisko tzw. fali, korzystanie przez uczniow z substancji psychoaktywnych, kradziez, wymuszenia
pieniedzy lub przedmiotow warto$ciowych, pedofilia i uwodzenie, pornografia, nieprawidtowe
zachowaniapsychoseksualne,czynkaralnydokonanyprzezucznia.

Zagrozeniom W Sszkole zwykle towarzyszg poprzedzajace je lub towarzyszace im widoczne
symptomy zachowan uczniéw, na podstawie ktorych mozna je rozpozna¢. Ofiary negatywnych
dziatan w szkole zwykle skarzg si¢ na bole gtowy czy brzucha lub na brak apetytu. Czesto pojawia
si¢ U nich nieche¢ do chodzenia do szkoty (wagary) lub catkowita absencja. W rodzinie wystepuja
agresja wobec rodzenstwa i rodzicow, widoczny niepokoj, rozdraznienie lub Igkowe reagowanie na
rozne Sytuacje. Uczniowie tacy izoluja si¢ i szukajg samotnosci. Odbija si¢ to negatywnie na ich
wynikach w nauce. Nauczyciele i rodzice powinni zauwazy¢ te zachowania i rozpocza¢ wyjasnianie
ich przyczyn. Nalezy pamigta¢, ze uczniowie na ogét ukrywaja, iz stali si¢ ofiarami czynow
zabronionych, wstydzg sie, nie chcg martwi¢ nauczycieli lub rodzicéw. Niekiedy przypisujg sobie
wing zato, coichspotkato.

Niewlasciwe zachowania uczniow stanowiace zagrozenie dla bezpieczenstwa w szkole maja
wiele przyczyn:
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Uwarunkowania osobowos$ciowe sprawcy — np. zaburzenia rozwoju emocjonalnego, stabo
rozwinigte kompetencje spoteczne, nicumiejetnos¢ radzenia sobie z problemami w sposob
konstruktywny; wptyw $rodowiska pozaszkolnego — otoczenia ucznia, uwarunkowan
spoteczno-rodzinnych.

Wptyw telewizji, Internetu, gier komputerowych.

Oddziatywanie srodowiska szkolnego: konflikty migdzy réwiesnikami, negatywna dominacja
starszych kolegow, proba zdobycia kontroli nad rowie$nikami, che¢ imponowania, wyrdznienia
si¢ wérod spoteczno$ci szkolnej.

Funkcjonowanie szkoty — duza liczba ucznidéw, hatas, anonimowos¢ uczniow, brak wspotpracy
zZ rodzicami, policja, nieumiejetnos¢ zagospodarowania czasu wolnego uczniow czy brak zajeé
pozalekcyjnych.

Btedy popelnianie przez nauczycieli w procesie ksztatcenia, wychowania i opieki —brak dbatosci
o0 pozytywny klimat w klasie, problemy w komunikacji z uczniem, niereagowanie na zachowania
niewlasciwe.

Zrédlem problemow w szkole moze by¢ tez zestresowany i przemgczony nauczyciel,

niepotrafigcy poradzi¢ sobie z agresja dzieci.

Zagrozenia wynikajace z niewlasciwego funkcjonowania uczniow przejawiaja sie jako:

1.

W2 N oU AN

—
o

—_
—_

12.

13.

Systematyczne dokuczanie, wySmiewanie, o$mieszanie, przezywanie, robienie sobie zartow,
bicie, popychanie i kopanie.

Dominacjanad innymi, ch¢é podporzadkowaniaichsobie, uzywanie grozbisity.

Spadek zainteresowaniaszkota.

Nieche¢ do podejmowania aktywnoscinarzecz spotecznoscilokalnej.

Niekontrolowane wybuchy gniewu, impulsywnos¢.

Nastawienie,,nanie”i agresja wobec dorostych (wtym nauczycieli).

Brak poczucia winy iwstydu,a nawet zadowolenie zwtasnych negatywnych zachowan.
Zachowaniaaspoteczne:kradziez,wandalizm,piciealkoholu,przyjmowanienarkotykow.
Agresjaw stosunku do zwierzat.

Fascynacja sytuacjami ukazujacymi sceny przemocy, inicjowanie rozmow na tematy zwigzane
zuzywaniem niebezpiecznych narzedzi.

. Ekspresja wyrazana w pracach szkolnych, ukierunkowana na zjawiska zwigzane z przemoca,

prace plastyczne obrazujace sceny agresji.

Nadmierne zainteresowanie funkcjonowaniem grup przestepczych (proby nawigzania
kontaktu).

Rozmowy na tematy zwigzane z bronia, przynoszenie na teren szkoty niebezpiecznych narzedzi
(m.in.nozy, broni palnej, materiatow wybuchowych).

Przvczyna zagrozen moga by¢ niewlasciwe postawy i zachowania nauczycieli, takie jak:

1
2.
3.
4
5

Drwinai ztosliwo$¢ wobec uczniow.

Wywieranie presji psychicznej, oSmieszanie, lekcewazenie uczniow.
Agresjastowna—dokuczanie, wysmiewanie.

Naruszanie nietykalnoscicielesnej.

Grozby w stosunku do ucznia.
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6. Zle rozumiana solidarnos¢ zawodowa — nauczyciele bronia siebie nawzajem, by zachowaé dobre
imie, nie ujawniajac przypadkow niewtasciwego traktowaniauczniaprzez innych nauczycieli.

Dzialania w szkole

Kazdy sygnat $wiadczacy 0 zaistnieniu zagrozenia nalezy traktowac z powaga i przeciwdziata¢
mu namozliwie wczesnym etapie jego powstawania.

Nalezy da¢ uczniowi mozliwos¢ poinformowania nauczyciela lub pedagoga o zaistniatej sytuacji
zwigzanejZ czynno$cigniebezpieczng, budujgcatmosferezaufania.

Nalezy zawsze wyciggac¢ konsekwencje w stosunku do osob dopuszczajacych sie czynow
zabronionych.

W ramach dziatan profilaktycznych podczas lekcji wychowawczych, we wspotpracy
zekspertami i specjalistami, nalezy informowaé uczniow 0 konsekwencjach zwigzanych
z zagrozeniami W szKole, jak i pozania.

Nalezy tworzyc¢ przyjazne srodowisko pracy i nauki—klimatspoteczny—poprzez sprawiedliwe
ocenianie, jasne, czytelne normy, przyjazny nadzor nad uczniami, sprawng Organizacj¢ zycia
szkolnego.

Nalezy podejmowac¢ dziatania integrujace zespoty klasowe, poznawanie si¢ uczniow,
sprzyjajace budowaniu pozytywnych relacji w klasie.

Nalezy budowa¢ dobre relacje nauczyciela z uczniami, np.: jasno okresla¢ zasady pracy
I wymagania wobec ucznidéw, szanowa¢ ucznia i udziela¢c mu wsparcia, sprawowac kontrole
wklasie i interweniowac wrazie zachowanianaruszajacego normy.

Nalezy diagnozowac¢ sytuacje w szkole w kontekscie wystgpowania zagrozen wewnetrznych,
przeciwdziataniaimiusuwaniaich oraz monitorowac postepy i efekty wprowadzonych dziatan.

Niezbedna jest edukacja, kierowana do nauczycieli, 0sob wspotpracujacych z uczniami
I rodzicow W zakresie rozwigzywania problemow.

Nalezy organizowac¢ w szkole zajecia profilaktyczne dla rodzicow.

Procedury postepowania w przypadku najcze$ciejwystepujacych fizycznych
zagrozen wewnetrznych

Agresywnezachowaniauczniawszkole lub
przypadki tzw. fali
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Cel Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek

uruchomienia wystapienia na jej terenie zachowan agresywnych, tj. agresji fizycznej i agresji
procedury stownej uczniawobec ucznialubwobec nauczyciela.

Osoby Procedura postepowania jest uruchamiana przez osobe, ktora zauwazyta

odpowiedzialne
za zarzadzanie

przedmiotowe zachowanie Ilub ktoérej je zgloszono. O stopniu
zaawansowania procedury i podejmowanych krokach decyduje dyrektor
placowki, a w przypadku jego nieobecnosci wicedyrektor lub pedagog
szkolny. Czynnosciami podejmowanymi w trakcie realizacji procedury
kieruje dyrektor placowki, wicedyrektor lub osoba przez niego
wyznaczona.

Sposdb
postepowania

1. Agresjafizyczna

Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie
I wyeliminowanie tego zjawiska. Obowigzkiem kazdego pracownika
szkoly, ktory zaobserwowatl atak agresji fizycznej lub zostal 0 nim
poinformowany, jest przerwanie tego zachowania. Pracownik szkoty
powinien w sposob stanowczy i zdecydowany przekaza¢ uczestnikom
zdarzenia, ze nie wyraza zgody na takie zachowanie. Nalezy mowié
dobitnie, gtosno, stanowczo, uzywaé krotkich komunikatow. W razie
potrzeby nalezy zadba¢ 0 rozdzielenie bijacych si¢ uczniow
iuniemozliwienie imdalszego kontaktu.

W przypadku zagrozenia zycia (gdy osoba poszkodowana jest
nieprzytomna) pielegniarka, pedagog/psycholog lub dyrektor szkoty
wzywa natychmiast karetke pogotowia, nawet bez uzyskania zgody
rodzicow (opiekundéw prawnych).

Opieke nad uczniem podczas udzielania pomocy medycznej, ale bez
mozliwos$ci udzielenia zgody na operacjg, sprawuje osoba Wyznaczona
przez dyrektora szkoty.

Decyzj¢ 0 dalszym leczeniu dziecka podejmuja rodzice/opiekunowie
prawniposzkodowanego.

Pedagog/psycholog szkolny i wychowawca klas przeprowadza rozmowy
z rodzicami/opiekunami prawnymi obydwu stron oraz ze sprawca
iofiarg. Zrozmow sporzadzajgnotatke.

Pedagog/psycholog szkolny powinien udzieli¢ specjalistycznej pomocy
ofierze przemocy oraz wskazaé, jak nalezy radzi¢ sobie w podobnych
sytuacjach.

Nalezy przeprowadzi¢ rozmowe ze $wiadkami zdarzenia, wyjasni¢ im
pojecia: emocje, agresja, przemoc, przypomnie¢ NOrmy postepowania
I Sposoby reagowania.

Nalezy ustali¢ dziatania w podobnych przypadkach oraz zweryfikowac
stosowane w szkole narzedzia i metody pracy wychowawczej,
opiekunczej i profilaktycznej.

W przypadku przeprowadzenia przez agresora kolejnych atakow
zwidocznymi skutkami pobicia — szkota kieruje sprawe na policje, od
ktorej postepowania zaleza dalsze losy sprawcy prze- mocy. Wobec
agresora stosuje si¢ konsekwencje przewidziane w statucie i/lub
regulaminie szkoty.
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Sposdb 2. Agresja slowna

postepowania v Nalezy bezzwlocznie podjaé dziatania majace na celu powstrzymanie

I wyeliminowanie tego zjawiska.

+ Nalezy  powiadomi¢  wychowawce  klasy  i/lub  dyrektora,
pedagoga/psychologa.

+ Wychowawca (pedagog lub psycholog) przeprowadza z uczniem
rozmowe majaca na celu wyjasnienie okoliczno$ci zdarzenia. Rozmowy
z ofiargiagresoremnalezy przeprowadzic¢ osobno.

+ Wychowawca (pedagog/psycholog) przeprowadza rozmowy ze sprawcg
i ofiarg w celu ustalenia okolicznosci zdarzenia, uzgadniawraz ze sprawcg
forme zado$¢uczynienia.

+ O zaistnialym zdarzeniu nalezy poinformowaé rodzicow/opiekunow
prawnych uczestnikow zdarzenia.

+ Pedagog/psycholog szkolny powinien udzieli¢ pomocy specjalistycznej
ofierze przemocy, wskaza¢, jak nalezy radzi¢ sobie w podobnych
sytuacjach.

+ Nalezy przeprowadzi¢ rozmowg ze $wiadkami zdarzenia, wyjasni¢ im
pojecia: emocje, agresja, przemoc, przypomnie¢ NOrmy postepowania
i Sposoby reagowania.

+ W powaznych przypadkach, np. uzyskania informacji o popetnieniu
przestepstwa $ciganego z urzedu lub przestepstwa $ciganego na wniosek
poszkodowanego, powiadamiana jest policja.

+ Wobec ucznia przejawiajacego zachowania agresywne stosuje sie
konsekwencje przewidzianewstatucie lubregulaminie szkoty.

Nalezy zweryfikowaé stosowane w szkole narzgdzia i metody pracy
wychowawczej, opiekunczej i profilaktycznej.

2.2. Substancje psychoaktywne - procedura postepowania W przypadku znalezienia
w szkole substancji psychoaktywnych

Znalezienie w szkole substancji psychoaktywnych

Cel Zapewnienie zdrowia 1 bezpieczenstwa fizycznego, psychicznego
uruchomienia iemocjonalnego  uczniow  przebywajacych W  szkole/placowcee
procedury wsytuacji zagrozen wewngtrznych zwigzanych z rozprowadzaniem

niebezpiecznych srodkoéw odurzajacych oraz odurzeniem alkoholem,
narkotykami lub,,dopalaczami”.

Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci — osoba
odpowiedzialne przez nich upowazniona
za zarzadzanie
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Podstawy
uruchomienia

Wystgpienie zagrozenia: (1) rozpowszechnianiem srodkéw odurzajacych
(narkotykow,dopalaczy) lubalkoholu, (2) zdrowiauczniapo uzyciu srodka

procedury odurzajacego lub spozycia alkoholu oraz (3) zdrowia ucznia w wyniku
wypadku w szkole lub pozania.
Sposéb 1. W przypadku znalezienia podejrzanej substancji odurzajacej na
postepowania terenie szkoly, nalezy:
+ zachowac szczego6lne srodki ostroznosci;
+ zabezpieczy¢ substancje przed dostgpem do niejuczniéw
oraz jej ewentualnym zniszczeniem;
+ powiadomicdyrektoraszkoty,ktory zawiadamia policje;
+ ustali¢ (jezelitomozliwe),dokogonalezy znaleziona
substancja;
+ przekazac policji zabezpieczong substancje oraz informacjg
0 zaistnialej sytuacji;
+ opracowac i przeprowadzi¢ projekty edukacyjne dotyczace ww.
problematykioraz wdrozy¢ profilaktyke uzaleznien.
Obowiazki zapoznanie si¢ Z czynnos$ciami realizowanymi w trakcie uruchamiania
pracownikow procedury;

branieudziatuwszkoleniachzzakresustosowaniaprocedury;
posiadanie listynumer6w telefonu osoéb odpowiedzialnych za
uruchomienie procedury;

znajomos¢  wihasnych zadan w przypadku uruchomienia
procedury;

szkolenie uczniow w zakresie dziatan prowadzonych wramach
procedury;

stosowanie si¢ do polecen 0soby zarzadzajacej sytuacja trudng lub
kryzysowa.
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Sposéb
postepowania

2. W przypadku podejrzenia ucznia o posiadanie Srodkéw
odurzajacych nalezy:

odizolowaépodejrzanegood pozostatych uczniow w Klasie;
powiadomi¢ pedagoga/psychologaszkolnego;
powiadomiédyrektoraszkoty,ktory zawiadomi policje;

zazada¢ od ucznia, w obecnosci innej osoby/pedagoga,
przekazania posiadanej substancji i/lub pokazania zawartosci
plecaka oraz kieszeni;
powiadomiérodzicow/prawnych opiekunow ucznia;
poinformowa¢ rodzicow o procedurach obowigzujacych
w szkole/placowce;

przeprowadzi¢ z uczniem w obecnosci jego rodzicow/opiekundw
prawnych rozmowe¢ o zlamaniu obowigzujacych zasad
szkolnych, a nastepnie obja¢ ucznia dziataniami profilaktycznymi;
wsparcia nalezy udzieli¢ rowniez rodzicom/opiekunom prawnym
ucznia;

zaproponowa¢ rodzicom/opiekunom prawnym dzialania
profilaktyczne ~ w  zakresie  rozpoznawania  sygnatow
ostrzegawczych oraz posiadania i rozprowadzania $rodkow
odurzajacych, badz specjalistyczne, np. uczestnictwo w warsztatach
umiejetnosciwychowawczych.

3. W przypadku rozpoznania u ucznia stanu odurzenia alkoholem
nalezy:

powiadomié¢ wychowawce klasy ucznia;

odizolowa¢ uczniaod pozostatych uczniow wklasie;

powiadomi¢ pedagoga/psychologaszkolnego;

przekaza¢ ucznia pod opieke pielegniarki/pedagoga
szkolnego/psychologa szkolnego;

powiadomi¢ dyrektoraszkoty 0 zaistniatej sytuacji;

powiadomi¢ rodzicoéw/opiekundow prawnych ucznia oraz prosic¢
icho przybycie do szkoty/placowki;

poinformowac rodzicow/opiekunéw prawnych o obowigzujacej
wszkole procedurze postepowania W przypadku znalezienia
w szkole substancji psychoaktywnych, a nastepnie obja¢ ucznia
dziataniami  profilaktycznymi; wsparcia udzieli¢c = réwniez
rodzicom/opiekunom prawnym ucznia;

przeprowadzi¢ rozmow¢ z rodzicami, opisujac zagrozenie zdrowia
dziecka, wskaza¢ instytucje, ktore moga stuzy¢é pomoca
W zaistniatej Sytuacji;

w przypadku wystgpienia stanu naglego zagrozenia zdrowia
powiadomi¢ jednostke panstwowego ratownictwa medycznego.
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Sposdb
postepowania

4,

W przypadku rozpoznania stanu odurzenia ucznia

narkotykami, wtym,,dopalaczami”:

+ przekazac¢uzyskanginformacjewychowawcyklasy;

+ poinformowa¢ pielggniarke/pedagoga szkolnego/psychologa
szkolnego;

» W momencie rozpoznania odizolowa¢ ucznia od pozostatych
rowiesnikow wklasie;

+ przekaza¢ ucznia pod opieke pielggniarki/pedagoga
szkolnego/psychologa szkolnego;

+ poinformowacdyrektoraszkotyo zaistniatejsytuacji;

+ wezwacdoszkotyrodzicow/opickunéw prawnych ucznia;

+ przekaza¢ rodzicom informacj¢ O obowigzujacej procedurze
postepowania;

v przeprowadzi¢ rozmowe z rodzicami/opiekunami prawnymi oraz
zuczniem;

v zobowigza¢ rodzicow/opiekunow prawnych do pomocy dziecku
w zaprzestaniu odurzania si¢, wskaza¢ dziatania i instytucje mogace
stuzy¢pomocaWwzaistniatej sytuacji;

» opracowa¢ dziatania  profilaktyczne do  zrealizowania
zuczniem;

v uwzgledni¢c w  programie wychowawczo-profilaktycznym
zdiagnozowane obszary;

» monitorowac 1 ewaluowacd efekty oddziatywan
profilaktycznych;

+ w przypadku wystapienia Stanu naglego zagrozenia zdrowia
powiadomi¢ jednostke panstwowego ratownictwa medycznego.

5.

W przypadku odmowy wspélpracy rodzicow/opiekunéow

prawnych:

+ szkotapisemniepowiadamiaozaistniatej sytuacjisadrodzinny lub
policje¢ oraz pomoc spoteczna;

+ szkota wspotpracuje z instytucjami w zakresie pomocy wsparcia
ucznianamocy obowiazujacych przepisow prawa.

Obowiazki
pracownikow

zapoznaniesiezeskutecznymidziataniamiprofilaktycznymi;
umiejetnos¢  rozpoznawania rodzajéw 1 wygladu $rodkéw
odurzajacych;

znajomos$¢ symptomow wskazujacych na odurzenie narkotykiem;
znajomos¢ symptomow naduzycia alkoholu;

regularne prowadzenie zaje¢ profilaktycznych dotyczacych
zagrozenia zdrowiasubstancjamipsychoaktywnymi;

systematyczne  prowadzenie zaje¢ na temat stosowania
obowigzujgcego prawa, dotyczacych zdrowia i bezpieczenstwa
uczniow;
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2.3. Kradziez; wymuszanie — procedura postepowania W przypadku wystapienia
wszkole kradziezy badz wymuszenia pieniedzy lub przedmiotéw
wartosciowych

Kradziez badz wymuszenie pieni¢dzy lub przedmiotow wartosciowych

Cel Okreslenie sposobu postepowania w przypadku stwierdzenia

uruchomienia w szkole kradziezy badz wymuszenia pieniedzy lub przedmiotow
procedury warto$ciowych, dokonanych przez ucznia.

Osoby Za uruchomienie i anulowanie procedury oraz kierowanie koniecznymi

odpowiedzialne dziataniami odpowiadaja kolejno: dyrektor placowki, w przypadku jego
za zarzadzanie nieobecnosci wicedyrektor, a w przypadku jego nieobecnosci
pedagog/psychologszkolny lub wyznaczony nauczyciel.

Sposob + bezzwloczne podjecie dzialan majacych na celu powstrzymanie
postepowania i niwelowanie tego zjawiska;
+ bezzwloczne powiadomienie dyrektora przez osobe, ktora wykryla
kradziez;

+ zazadanie, aby podejrzewany uczen pokazal zawartos¢ torby
szkolnej oraz kieszeni we wtasnej odziezy lub przekazat skradziong
rzecz, w obecnos$ci innej osoby, np. wychowawcy klasy, pedagoga
szkolnego, psychologa, dyrektora lub innego pracownika szkoty
(nalezy pamigtac, ze pracownik szkoty nie ma prawa samodzielnie
wykona¢ czynnosci przeszukania odziezy ani plecaka ucznia—moze
to zrobi¢ tylko policja);

+ zabezpieczenie dowoddw, tj. przedmiotow pochodzacych z kradziezy
lubwymuszeniaiprzekazanieich policji;

+ przekazaniesprawcyczynu(oilejestznanyiprzebywanaterenie szkoty)
podopiekepedagogaszkolnegolubdyrektoraszkoty;

+ ustalenie we wspoélpracy z pedagogiem szkolnym okolicznosci
czynuiewentualnych swiadkow zdarzenia;

+ wezwanie przez dyrektora rodzicow/opiekundw prawnych
sprawcy i przeprowadzenie rozmowy z uczniem w ich obecnosci;
nalezy sporzadzi¢ notatke z tej rozmowy, podpisang przez
rodzicow/opiekundéw prawnych;

+ doprowadzenie do zado$¢uczynienia przez sprawce, wporozumieniu
zjegorodzicami, poszkodowanemuwkradziezy;

+ powiadomienie policji;

+ podjecie innych czynnosci W zaleznoéci od regulacji zawartych
w statucie szkoty.

+ zapoznanie si¢ Z czynnosciami realizowanymiw trakcie uruchamiania
procedury;

+ wzigcie udzialu wtreningach i szkoleniach z zakresu stosowania
procedury;

+ posiadanie listy numerow telefonu oséb odpowiedzialnych za
uruchomienie procedury;

+ znajomos¢ wlasnych zadan w przypadku uruchomienia
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procedury;
+ stosowaniesi¢dopolecen0sobyzarzadzajacej procedura.

2.4 Pedofilia i uwodzenie — procedura postepowania W przypadku wystapienia
zjawiska pedofiliiwszkole

Pedofilajest przestepstwem przeciwko wolnosci seksualnej i obyczajnosci. W mys$l Kodeksu karnego,
art. 200 § 1:,,Kto obcuje ptciowo z matoletnim ponizej lat 15 lub dopuszcza sie¢ wobectakiej osoby
innej czynnosci seksualnej lub doprowadza ja do poddania si¢ takim czynnosciom albo do ich
wykonania, podlega karze pozbawieniawolnosci odlat2do12.”

Wystgpienie zjawiska pedofilii w szkole

odpowiedzialne
za zarzadzanie

Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego
uruchomienia uczniow W przypadku wystgpienia zagrozenia wewngtrznego,
procedury wynikajacego z pojawienia si¢ o0sob psychicznie i fizycznie
molestujgcych dzieci lub naktaniajacych je do wykonywania czynnosci
seksualnych.
Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecno$ci—

osoba przez nich upowazniona.
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Sposdb
postepowania

+ bezzwloczne podjgcie dziatan majacych na celu powstrzymanie tego
zjawiska;

+ po stwierdzeniu zagrozenia powiadomienie dyrektora oraz
pedagoga/psychologa szkolnego;

+ w przypadku potwierdzenia informacji o pojawianiu si¢ 0sob
obcych, zaczepiajacych uczniow, bezzwloczne powiadomienie
policji;

+ przekazanie przez dyrektora wszystkim pracownikom szkoty
informacji o stwierdzonym zagrozeniu;

+ podjecie przez wychowawcoOw oraz pedagoga/psychologa
szkolnego dziatan profilaktycznych skierowanych do uczniow
wcelu omoéwienia potencjalnego zagrozenia oraz wskazania
mozliwych form przekazywania pracownikom szkoty informacji
0 0sobach, ktore moga stwarzaé zagrozenie;

+ w przypadku stwierdzenia, ze wuczen byl molestowany,
bezzwloczne powiadomienie rodzicow/prawnych opiekunow
uczniaoraz policjiw celu przeprowadzenia czynnosci sprawdzajacych,
ktore umozliwig ustalenie sprawcy;

+ wezwanie do szkoly rodzicéw/prawnych opiekunéw ucznia przez
dyrektora;

+ przeprowadzenie przez pedagoga/psychologa szkolnego
indywidualnej rozmowy z uczniem — omoéwienie W obecnosci
rodzicow przyczyn i okoliczno$ci zdarzenia,;

+ ustalenie przez dyrektora, w porozumieniu z rodzicami/prawnymi
opiekunami ucznia oraz pedagogiem/psychologiem szkolnym,
dalszych dziatan majacych na celu zapewnienie uczniowi wtasciwej
opieki.

Podstawy prawne
uruchomienia
procedury

Kodeks karny: art. 197 § 3; art. 200; art. 200a; art. 200b.

2.5. Pornografia - procedury postepowania w przypadku rozpowszechniania przez
ucznia pornografii wszkole

Przypadek rozpowszechniania pornografii w szkole przez ucznia

Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego
uruchomienia i emocjonalnego uczniow na wypadek zagrozenia wewngtrznego,
procedury zwigzanego z rozpowszechnianiem materiatbw o charakterze
pornograficznym.
Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci —

odpowiedzialne
za zarzadzanie

osoba przez nich upowazniona.
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Sposob + w przypadku otrzymania przez nauczyciela/rodzica lub inng osobe

postepowania informacji o rozpowszechnianiu przez ucznia pornografii w Internecie

lub szkole bezzwloczne powiadomienie dyrektora szkoty oraz
administratorasieciozaistniatymzdarzeniu;

+ w przypadku, gdy uczen przekazuje informacje 0 osobach, ktore
pokazywaly  materialy  pornograficzne, = zapewnienie  mu
anonimowosci W celu uniknigcia ewentualnych konsekwencji
zwigzanych z przemoca skierowang wobec tego ucznia ze strony
sprawcow zdarzenia;

+ przekazanie przez dyrektora pracownikom szkoty informacji
0 stwierdzonym zagrozeniu bez wskazywania konkretnego
ucznia;

+ podjecie przez wychowawce klasy 1 pedagoga/psychologa
szkolnego dziatan profilaktycznych wsrod uczniow w celu oméowienia
zagrozen, jakie niesie za sobg upublicznianie materiatow o charakterze
pornograficznym, oraz wskazania mozliwych konsekwencji tego typu
dziatan;

+ wezwanie przez dyrektora do szkolty rodzicow/prawnych opiekunow
ucznia, ktoryrozpowszechniatmateriaty pornograficzne;

+ przeprowadzenie przez wychowawce lub pedagoga, psychologa
szkolnego rozmowy z rodzicami/prawnymi opiekunami ucznia
sprawcy natemat zdarzenia.

2.6. Nieprawidlowe zachowania psychoseksualne w szkole - procedury
postepowania W przypadku wystapienia prostytucji

Przypadek prostytucji wsrod uczniow

Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego
uruchomienia uczniow W przypadku zagrozenia wewngtrznego, zwigzanego
procedury zZ prostytucja W szkole lub wsréd uczniow.
Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci —osoba
odpowiedzialne przez nich upowazniona.
za zarzadzanie
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Sposob + w przypadku otrzymania informacji o sytuacji, w ktorej uczen byt

postepowania swiadkiem czynno$ci noszacych znamiona prostytucji, powiadomienie

0 zaistniatym wydarzeniu dyrektora szkoty przez nauczyciela
przyjmujacegozgloszenie;

+ w przypadku stwierdzenia przez pracownika/nauczyciela, ze uczen
swiadomie lub nie, dopuszczal si¢ czynnos$ci, ktore moglyby by¢
uznane za prostytuowanie si¢, wezwanie do szkoty
rodzicow/prawnych opiekundéwucznia,;

Sposob + przeprowadzenie przez wychowawce rozmowy z rodzicami/
postepowania opiekunami prawnymi oraz z uczniemw ich obecnosci; w przypadku
potwierdzenia informacji zobowigzanie ucznia do zaniechania
negatywnego postepowania, za§ rodzicow/opiekundéw prawnych —
bezwzglednie do szczegdlnego nadzoru nad jego zachowaniem
(w toku interwencji profilaktycznej ewentualne skierowanie do
specjalistycznej  placowki i udzial ucznia w  programie
terapeutycznym);

+ jezeli rodzice/opiekunowie prawni ucznia odmawiaja wspotpracy lub
nie stawiaja si¢ do szkoty, a nadal z wiarygodnych Zrodet naptywaja
informacje o przejawach demoralizacji ich dziecka, pisemne
powiadomienie przez dyrektora szkoty 0 zaistniatej Sytuacji sadu
rodzinnegolubpolicji(specjalistyds.nieletnich);

+ W sytuacji, gdy szkota wykorzystata wszystkie dostgpne jej srodki
oddziatywan wychowawczo-profilaktycznych (rozmowa z rodzicami,
ostrzezenia ucznia, spotkania z pedagogiem, psychologiem itp.),
aich zastosowanie nie przynosi oczekiwanych rezultatow,
powiadomienie przez dyrektora szkoty sadu rodzinnego lub policji
(dalszy tok postepowania lezy w kompetencji tych instytucji);

+ ustalenie przez dyrektora szkoty, w porozumieniu z rodzicami/
prawnymi opiekunami dalszych dziatan z udziatem psychologa
wcelu zapewnienia opieki uczniowi, ktory $wiadomie lub nie
dopuscitsie czynnosci, ktore moglyby by¢ uznane za prostytuowanie
si€.

Podstawa Kodeks karny: art. 18 § 3; art. 203; art. 204.
prawna

2.1. Procedura postepowania w sytuacji wystapienia niepokojacych zachowan
seksualnych uczniéw w szkole

Niepokojace zachowania seksualne uczniow w szkole

Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego
uruchomienia uczniow W przypadku zagrozenia wewngtrznego, zwigzanego
procedury z zachowaniami uczniow o charakterze seksualnym.
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Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci —
odpowiedzialne 0soba przez nich upowazniona.
za zarzadzanie

Sposob + powiadomienie przez nauczyciela lub innego pracownika szkoty
postepowania wychowawcy klasy i/lub pedagoga/psychologa szkolnego
oprzypadkach niepokojacych zachowan seksualnych uczniéw
wszkole (gdy uczen przekazuje nauczycielowi informacje
oniepokojacych zachowaniach seksualnych innego ucznia, konieczne
jest zapewnienie mu anonimowosci W celu uniknigcia ewentualnej
przemocy/odwetu);

+ przeprowadzenie przez wychowawce lub pedagoga/psychologa
szkolnego rozmowy z uczniem oraz poinformowanie o zaistniatym
zdarzeniurodzicow ucznia;

+ zobowigzanie rodzicow przez wychowawce lub
pedagoga/psychologa szkolnego do szczegdlnego nadzoru nad
dzieckiem orazustalenieznimidalszegopostgpowania,w przypadku
gdy rozmowa z uczniem okazuje si¢ niewystarczajaca do zmiany
jego zachowania;

+ W sytuacji, kiedy rodzice odmawiaja wspotpracy lub nie reaguja na
wezwaniedopojawieniasiewszkole,aszkotawykorzystata dostepne
jej metody oddziatywan i zachowanie ucznia nie zmienia sig, pisemne
powiadomienie przez dyrektora szkoly wydzialu rodzinnego
i nieletnich sadu rejonowego oraz wydziatu ds. nieletnich policji;

+ powiadomienie przez pedagoga/psychologa szkolnego, w po-
rozumieniu z dyrektorem, najblizszej jednostki policji (po
uprzednim zawiadomieniu 0 zajsciu rodzicow/opiekunow prawnych
ucznia), w przypadku, gdy zachowanie ucznia s$wiadczy
omozliwo$ci popelnienia przez niego przestepstwa (np. gwattu);
sporzadzenie notatki stuzbowej na temat calego zdarzenia przez
pedagoga/psychologa szkolnego.

2.8. Wypadek ucznia w szkole — procedury postepowania pracownikow szkoly
gwarantujace poszkodowanemu w wypadku uczniowi nalezyta opieke
iniezbednapomoc

Wypadek ucznia/uczniow w szkole

Cel Zapewnienie  profesjonalnych  dziatan  pracownikow  szkoty,
uruchomienia gwarantujacych uczniowi poszkodowanemu w wypadku w szkole
procedury nalezyta opieke i niezbedng pomoc.
Osoby Dyrektor lub wicedyrektor szkoty, aw przypadku ich nieobecnosci
odpowiedzialne — osoba upowazniona przez nich.
za zarzadzanie
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Sposéb
postepowania

Wypadek ucznia jest to nagle zdarzenie wywotane przyczyng ze-
wnetrza, powodujace uraz lub $mieré, ktore nastapito w czasie po-
zostawania ucznia pod opieka szkoty: na terenie szkoty lub poza jej
terenem (w trakcie wycieczki, wakacji zorganizowanych kolonii lub
wyijscia pod opieka nauczycieli oraz innych zaje¢ zwigzanych z opieka
szkoty).

1. Udzielenie poszkodowanemu pierwszej pomocy
przedmedycznej

Pracownik szkoty, ktory otrzymat wiadomos¢ o wypadku ucznia,
niezwlocznie zapewnia poszkodowanemu opieke. Udzielenie pierwszej
pomocy w wypadkach jest prawnym obowiazkiem kazdego
pracownika szkoty. Gdy do wypadku ucznia dochodzi podczas lekcji,
nauczyciel przerywa ja, wyprowadzajac uczniow z miejsca zagrozenia —
jezeliwarunkiwmiejscu, wktorym prowadzone sg zajgcia, stwarzajg nadal
zagrozenie dla bezpieczenstwa uczniow. Pracownik zobowigzany jestdo
niezwtocznego powiadomienia dyrektora szkoty o sytuacji.

2. Obowiazek powiadamiania i zabezpieczenia miejsca
zdarzenia

O kazdym wypadku zawiadamia si¢ niezwtocznie: rodzicow/opiekundéw
prawnych poszkodowanego, pracownika szkoty odpowiedzialnego
za bezpieczenstwo 1 higiene pracy, spotecznego inspektora pracy, organ
prowadzacy szkote lub placowke .

O wypadku $miertelnym, ciezkim i zbiorowym zawiadamia si¢ nie-
zwlocznie prokuratora.

O wypadku, do ktérego doszto w wyniku zatrucia, zawiadamia si¢
niezwlocznie panstwowego inspektora sanitarnego. Zawiadomienia
dokonuje dyrektor lub upowazniony przez niego pracownik szkoty.
Fakt ten powiadamiajacy dokumentuje w sposob ustalony w danej szkole
(podajac date i godzing powiadomieniarodzicéw/opiekundow prawnych
uczniaowypadku).

W niegroznych przypadkach (brak wyraznych obrazen —np. widoczne
tylko lekkie zaczerwienienie, zadrapanie, lekkie skaleczenie), po
udzieleniu pierwszej pomocy poszkodowanemu  uczniowi,
nauczyciel/wychowawca ustala potrzebe wezwania pogotowia
ratunkowego oraz potrzeb¢ wczesniejszego przyjscia rodzica/
opiekuna prawnego i godzing odbioru dziecka ze szkoty w dniu
zdarzenia.

Sposob
postepowania

W przypadku wezwania pogotowia ratunkowego w szkole po-
winni przebywa¢ powiadomieni przez szkote rodzice. Jezeli lekarz
stwierdzi koniecznos$¢ hospitalizacji, rodzice jada razem z dzieckiem do
szpitala.

Jezeli rodzice nie dotarli do szkoty przed odjazdem karetki pogotowia
(ciezki wypadek, osoba wymagajaca natychmiastowej pomocy), razem
z dzieckiem jedzie do szpitala dyrektor lub pracownik wskazany przez
dyrektora szkoty.
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Informacj¢ o powyzszych ustaleniach przekazuje si¢ rodzicom/
prawnym opiekunom ucznia oraz dokumentuje.

W kazdym przypadku, gdy widoczne sg obrazenia, urazy, niepokojace
objawy, dyrektor lub upowazniona osoba wzywa pogotowie ratunkowe.
Jezeli wypadek zostal spowodowany niesprawnoscig techniczng
pomieszczenia lub urzadzen, nalezy zabezpieczy¢ je nienaruszone do
momentu pojawienia si¢ odpowiednich stuzb. Dyrektor zabezpiecza je
do czasu dokonania ogledzin lub wykonania szkicu przez zespot
powypadkowy.

Jezeliwypadek zdarzyt si¢ W czasie wyjscia, imprezy organizowanej poza
terenem szkoty, wszystkie stosowne decyzje podejmuje opiekun
grupy/kierownik wycieczki i odpowiada za nie oraz powiadamia
wlasciwe stuzby (pogotowie, policj¢ itp.). Do czasu rozpoczecia pracy
przez zespot powypadkowy dyrektor zabezpiecza miejsce wypadku
W sposob wykluczajacy dopuszczenie osob niepowotanych.

Jezeli czynnos$ci zwigzanych z zabezpieczeniem miejsca wypadku nie
moze wykona¢ dyrektor, wykonuje je upowazniony przez dyrektora
pracownikszkoty.

3. Zespol powypadkowy

Dyrektor szkoty powotluje zespot powypadkowy. W jego skiad
wchodzi z zasady pracownik odpowiedzialny za bezpieczenstwo
I higieng pracy oraz spoteczny inspektor pracy. Jezeli z jakichkolwiek
powodow nie jest mozliwy udziat w pracach zespotu jednej z osob —
dyrektor powotuje w jej miejsce innego pracownika szkoty lub placowki
przeszkolonego w zakresie bezpieczenstwa i higieny pracy. Jezeli
wdziataniach zespotu nie moga uczestniczy¢ ani pracownik stuzby
bezpieczenstwaihigieny pracy, ani spoteczny inspektor pracy, w sktad
zespolu wchodzi dyrektor oraz pracownik szkoty przeszkolony
w zakresie bhp. W dzialaniach zespolu moze uczestniczy¢
przedstawiciel organu prowadzacego, Kuratora oswiaty lub rady
rodzicow.

Przewodniczacym zespotu jest pracownik odpowiedzialny za bhp
wszkole, a jezeli nie ma go w sktadzie zespotu — spoteczny inspektor
pracy. Jezeli w zespole nie ma ani pracownika stuzby bhp, ani
spotecznego inspektora pracy, przewodniczacym zespotu jest
dyrektor szkoty.
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4. Postepowanie powypadkowe

Zespot powypadkowy:

+ przeprowadza  postepowanie  powypadkowe 1  sporzadza
dokumentacj¢ powypadkows;

+ rozmawia z uczniem (w obecnos$ci rodzica/opiekuna prawnego lub
wychowawcy/pedagoga/psychologa szkolnego) i sporzadza protokot;

+ rozmawia ze $wiadkami wypadku i sporzadza protokoty; jezeli
$wiadkami sg uczniowie, rozmowa odbywa si¢ W obecnosci
wychowawcy lub pedagoga/psychologa szkolnego, a protokot
odczytuje sie¢ W obecnos$ci ucznia — $wiadka — i jego rodzicow/
opiekunow prawnych;

+ sporzadzaszkic lub fotografi¢ miejscawypadku;

+ uzyskuje pisemne oswiadczenie nauczyciela, pod opieka ktorego
uczen przebywatw czasie, gdy zdarzylt si¢ wypadek;

+ protokot powypadkowy sporzadza si¢ w terminie 21 dni od dnia
zakonczenia postepowania powypadkowego I niezwlocznie dorgcza
osobom uprawnionym do zaznajomienia si¢ z materiatami tego
postepowania.

Przekroczenie 21-dniowego terminu moze nastapi¢ w przypadku, gdy
wystapig uzasadnione przeszkody lub trudno$ci uniemozliwiajace
sporzadzenie protokotu w wyznaczonym terminie. W sprawach spornych
rozstrzygajace jest stanowisko przewodniczacego zespotu.

Czlonek zespotu, ktory nie zgadza si¢ ze stanowiskiem
przewodniczacego, moze zglosi¢ zdanie odrebne, ktore odnotowuje
sic w protokole powypadkowym. Jezeli do tresci protokotu
powypadkowego nie zostaly zgloszone zastrzezenia
rodzicéw/opiekundéw prawnych ucznia poszkodowanego, postgpowanie
powypadkowe uznaje si¢ za zakonczone. Protokot powypadkowy
sporzadza si¢ w tylu egzemplarzach ile jest konieczne:
poszkodowanego, szkoty, ktora przechowuje go w dokumentacji
powypadkowej wypadku ucznia, oraz organu prowadzacego lub
kuratorao$wiaty (nazadanie).

Z trescig protokolu powypadkowego 1 innymi materialami po-
stepowania powypadkowego zaznajamia si¢ poszkodowanego
maloletniego 1 jego  rodzicow/opiekunow  prawnych  lub
poszkodowanego petnoletniego. Jezeli poszkodowany petoletni zmart
lub nie pozwala mu na to stan zdrowia, z materiatami postgpowania
powypadkowego zaznajamia si¢ jego rodzicow/opieckundw
prawnych. Protokdét powypadkowy dorgcza si¢  osobom
uprawnionym do zaznajomienia si¢ z materiatami postgpowania
powypadkowego.
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5. Skladanie zastrzezen do protokotu powypadkowego

W ciaggu 7 dni od dnia doreczenia protokotu powypadkowego
0soby, ktérym go doreczono, moga zglosi¢ zastrzezenia do usta- len
protokotu (sg 0 tym informowane podczas jego odbierania).
Zastrzezenia sktada si¢ przewodniczacemu zespolu na pismie, a
przewodniczacy wpisuje je do protokohu. Zastrzezenia mogg dotyczy¢
w  szczegolnosci:  niewykorzystania  wszystkich  $rodkow
dowodowych niezbednych dla ustalenia stanu faktycznego,
sprzecznosci istotnych wustalen protokotu z zebranym materialem
dowodowym. Zastrzezenia rozpatruje organ prowadzacy szkote. Po
rozpatrzeniu zastrzezen organ prowadzacy szkote moze: zlecié
dotychczasowemu zespotowi powypadkowemu wyjasnienie ustalen
protokotu lub przeprowadzenie okreslonych czynnosci dowodowych,
powotaé nowy zesp6t celem ponownego przeprowadzenia
postepowaniapowypadkowego.

6. Dokumentacja

Dyrektor szkoty prowadzi rejestr wypadkow. Dyrektor wskazuje
prawidtowe zachowania i odstepstwa od niniejszej procedury, informuje
o wnioskach i podjetych dziataniach profilaktycznych zmierzajacychdo
zapobieganiaanalogicznymwypadkom.

2.9. Czynkaralny popelniony przez ucznia—procedury postepowania w przypadku
popelnienia przez ucznia czynu karalnego oraz udzielania pomocy uczniowi bedacemu
sprawcg czynu karalnego

Popelnienie przez ucznia czynu karalnego

Cel Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku
uruchomienia popetnienia przez ucznia czynu karalnego oraz udzielenie pomocy
procedury uczniowi—sprawcy czynu karalnego.
Osoby Dyrektor lub wicedyrektor szkoty, aw przypadku ich nicobecnosci

odpowiedzialne
za zarzadzanie

— osoba upowazniona przez nich.

Podstawy
uruchomienia
dzialan

Przypadek moze dotyczy¢ ucznia, ktory dopuscil si¢ czynu po
ukonczeniu lat 13, ale nie ukonczyt lat 17, badZz ucznia, ktory nie
ukonczyt 18. r.z., wowczas zastosowanie maja przepisy zawarte
w Ustawie 0 postgpowaniu W sprawach nieletnich z dnia 26 pazdziernika
1982r.,Dz.U.1982., Nr 35, poz. 228, z p6zn. zm.

Przypadek moze dotyczy¢ ucznia petoletniego (po 18. r.z.), ktory
popehitl czyn karalny, wéwczas podlega on przepisom prawa
ogolnie przyjetym wobec osob dorostych.
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Sposob + 0soba, ktora byta §wiadkiem popehienia czynu karalnego lub
postepowania dostrzegla zagrozenie, zobowigzana jest do powiadomienia dyrektora
szkoty;

+ dyrektor szkoly odpowiada za ustalenie okolicznosci czynu
i ewentualnych swiadkéw zdarzenia;

+ w przypadku, gdy sprawca jest matoletni/niepetnoletni uczen danej
szkoly przebywajacy na jej terenie, wyznaczone przez dyrektora osoby
winny zatrzyma¢ | przekaza¢ go dyrektorowi szkoty lub
pedagogowi/psychologowi szkolnemu pod opieke;

+ dyrektor szkoty winien powiadomi¢ rodzicow/opieckunéw prawnych
uczniao zaistniatej sytuacji;

+ dyrektorszkoty jestzobowigzany doniezwlocznego powiadomienia
policji w przypadku, gdy sprawa jest powazna (np. rozbgj,
uszkodzenie ciataitp.) lubw przypadku, gdy sprawca jest petnoletni
badz nie jest uczniem szkoty; do jego obowigzkow nalezy takze
zabezpieczenie  ewentualnych  dowodow  lub  przedmiotow
pochodzacych z przestepstwa i przekazanie ich policji.

+ dyrektor szkoly nie ma prawa przeprowadzaé czynnoSci
zarezerwowanychdlapolicji (np. przestuchiwania, przeszukiwania).

2.10. Ofiara czynu karalnego - procedury postepowania w przypadku
zidentyfikowania w szkole ucznia bedacego ofiara czynu karalnego oraz
udzielania pomocy uczniowi bedacemu ofiara czynu karalnego

Zidentyfikowanie ucznia jako ofiary czynu karalnego

Cel Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku
uruchomienia zidentyfikowania w szkole ucznia bedacego ofiarg czynu karalnego oraz
procedury udzieleniepomocyuczniowi—ofierzeczynukaralnego.
Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nicobecnosci—

odpowiedzialne 0soba przez nich upowazniona.
za zarzadzanie

Podstawy Sytuacja, w ktorej uczen stat si¢ ofiarg czynu karalnego zabronionego
uruchomienia przez Ustawe 0 postegpowaniu W sprawach nieletnich.
dzialan
Sposob + 0soba, ktora byla $wiadkiem popetnienia czynu karalnego lub
postepowania dostrzegla zagrozenie, winna udzieli¢ ofierze pierwszej pomocy

(przedmedycznej) badz zapewni¢ jej udzielenie poprzez wezwanie
lekarza,w przypadku kiedy ofiara doznata obrazen;
+ $wiadek powinien powiadomic¢osytuacji dyrektora szkoty;
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Sposob + obowigzkiem dyrektora szkoty jest niezwloczne powiadomienie
postepowania rodzicow/opiekunow prawnych ucznia—ofiary czynu karalnego;

+ dyrektor szkoty winien niezwlocznie wezwac¢ policje, szczegolnie w
przypadku, kiedy istnieje  konieczno$¢  profesjonalnego
zabezpieczenia §ladow  przestgpstwa, ustalenia  okolicznosci
i ewentualnych swiadkoéw zdarzenia;

+ ofiara czynu karalnego powinna otrzyma¢ pomoc, wsparcie
psychologiczne.

Rozdzial 11

Bezpieczenstwo cyfrowe

1. Zagrozenia W $wiecie Cyfrowym - procedury reagowania
wprzypadku wystapienia zagrozenia cyfrowego

1.1. Podstawowe dziatania na rzecz bezpieczenstwa cyfrowegow szkole
Systematycznie prowadzone w szkole dziatania profilaktyczne w znacznej mierze ograniczajg zakres
zagrozenwystepujacychwcyberprzestrzeni, niesgjednakwstanieich catkowiciewyeliminowac.

W przypadku wystapienia incydentu zagrozenia bezpieczenstwa, zwlaszCza wobec naruszenia
prawa, dziatania szkoty cechowaé powinny: otwarto$¢, szybka identyfikacja problemu — okreslenie
szkodliwych lub niezgodnych z prawem zachowan i jego rozwigzanie adekwatne do poziomu
zagrozenia, jaki spowodowat on w szkole. Podobnie — bez zbg¢dnej zwtoki, merytorycznie —
z wykorzystaniem wiedzy ekspertow i dobrych praktyk z innych placowek szkota powinna
zareagowa¢ W przypadku wystapienia problemow wynikajacych zdeficytu wiedzy ucznia, np. na
temat prawa autorskiego.

1.2 Obligatoryjne dziatania interwencyjne

Sa nastepstwem wystapienia zagrozenia. Podzieli¢ je mozna na 3 grupy:
1. Dzialania wobec aktu/zdarzenia — opis przypadku, ustalenie okoliczno$ci zdarzenia,
zabezpieczenie dowodow oraz monitoring sytuacji szkolnej;
2. Dzialania wobec uczestnikow zdarzenia (ofiara — sprawca — $wiadek, rodzice/
opiekunowie prawni);
Dzialania wobec instytucji/organizacji/stuzb pomocowych i wspélpracujacych — policji,
wymiaru sprawiedliwos$ci, stuzb spotecznych.

e Swiadomosé popelnianego czynu — czy dziatanie bylo zaplanowane, a sprawca byt
swiadomy, ze postgpit nagannie, np. czy wie, ze wyrzadza krzywde koledze, jak wiele
wysitku wtozyt w ukrycie swojej tozsamosci itp.;

e motywacje sprawcy — nalezy sprawdzi¢, czy dzialanie sprawcy nie jest dziataniem
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odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy.

Aktywno$¢ wobec sprawcy powinna takze obejmowac rozmowe z jego rodzicami lub opiekunami
prawnymi — musza oni zosta¢ poinformowani o zdarzeniu, zapoznani z materiatami oraz decyzja co
do dalszego post¢gpowania ze sprawcg (np. z zastosowanymi sankcjami). Warto, aby rodzice
wspolpracowali ze szkota w zakresie rozwigzywania sytuacji kryzysowej, abystalisigjejsojusznikami,
anieprzeciwnikami.Rodzice/opiekunowie prawnisprawcy powinni rowniez zosta¢ poinformowani, ze
rodzice ofiary majg prawo zgtosi¢ sprawg policji.

Jesli sprawca jest 0soba spoza szkoty, nalezy zapewnié bezpieczenstwo ofierze i poinformowac ja (jej
rodzicow/opiekunow prawnych) o przystugujacych jej prawach (np. zgloszenie popetnienie
przestepstwa policji). Jesli sprawca jest uczen z innej szkoty, nalezy rozwazy¢ nawigzanie

wspotpracymigdzyplacowkamiiwspdlnerozwigzaniekryzysowejsytuacji.

1.3 Dostepdotresciszkodliwych, niepozadanych, nielegalnych—procedura

reagowania

Dostep do tresci szkodliwych, niepozadanych i nielegalnych

Podstawy prawne | Kodekskarny,art.200§ 1-5kk, art.200akk, art.200bkk, art.202
uruchomienia §1-4b,art.256Kkk,art. 257. Statut
procedury szkoty,regulaminszkoty.
Rodzaj Zagrozenie fatwym dostepem do tresci szkodliwych, niedozwolonych,
zagrozenia nielegalnych i niebezpiecznych dla zdrowia (pornografia, tresci obrazujace
objetego przemoc, promujace dziatania szkodliwe dla zdrowia i zycia dzieci,
procedura popularyzujace ideologie faszystowska i dziatalno$¢ niezgodng z prawem,
nawotujace do samookaleczen i samobojstw, korzystania z narkotykow;
niebezpieczenstwo werbunku dzieci i mlodziezy do organizacji
nielegalnychiterrorystycznych).
Telefony/kon- Zglaszanie nielegalnych tresci:
takty alarmowe | www.dyzurnet.pl, numer alarmowy 112 , policja 997
krajowe

Sposdb postepowania w przypadku wystapienia zagrozenia

Opis okolicznoscei,

Reakcja szkoty w przypadku pozyskania wiedzy o wystapieniu zagrozenia

analiza, bedzie zalezna od tego, czy: (1) tresci te mozna bezposrednio powigzac
zabezpieczenie zuczniami danej szkoty, czy tez (2) tresci nielegalne lub szkodliwe nie
dowodow majg zwigzku z uczniami danej szkoty, lecz wymagajg kontaktu szkoty

z odpowiednimi stuzbami.
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http://www.dyzurnet.pl/

Opis okolicznoscei,
analiza,
zabezpieczenie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie
elektronicznej (pliki z tre$ciami niedozwolonymi, zapisy rozmow w
komunikatorach, e-maile, zrzuty ekranu), znalezione w Internecie lub
w komputerze dziecka. Zabezpieczenie dowodow jest zadaniem rodzicow
lub opiekunow prawnych dziecka, w czynno$ciach tych moze wspomagac
ich przedstawiciel szkoty posiadajacy odpowiednie kompetencje techniczne.
W pierwszym przypadku (1) rozwigzanie lezy po stronie szkoty, za$
w drugim nalezy rozwazy¢ zgloszenie incydentupolicjiorazpoinformowaé
0 nim serwis Dyzurnet(dyzurnet.pl).

Identyfikacja
sprawcy(-ow)

W identyfikacji sprawcow kluczowg role odgrywajg zgromadzone dowody.
W procesieudostgpnianianielegalnychiszkodliwychtrescimatoletnimbiora
udzial na ogot: tworca tresci — np. pornograficznych — oraz osoby, ktore
udostepnity je dziecku. Czgsto sg nimi rowie$nicy — uczniowie tej samej
szkoty czy klasy, dzieci sgsiadow. Konieczne jest poinformowanie
wszystkich rodzicow/prawnych opiekunéw dzieci uczestniczacych
wzdarzeniu osytuacjiiroliichdzieci.

Dzialania wobec
sprawcow
zdarzenia ze
szkoly/ spoza
szkoly

W przypadku udostepniania przez ucznia tresci opisanych wczesniej jako
szkodliwe nielegalne i niebezpieczne dla zdrowia nalezy przeprowadzi¢
znimrozmowe Natemat jego postepowania i w jej trakcie uzmystowi¢ mu
szkodliwos¢ prowadzonych przez niego dziatan. Dziatania szkoty powinny
koncentrowa¢ si¢ jednak na aktywnosciach  wychowawczych.
W przypadku upowszechniania przez sprawcow tresci nielegalnych (np.
pornografii dziecigcej) nalezy ztozy¢ zawiadomienie o zdarzeniu na
policji.

Dzialania
wobec ofiar
zdarzenia

Dzieci — ofiary i $wiadkow zdarzenia — nalezy poczawszy od pierwszego
etapu interwencji otoczyc¢ opieka psychologiczno-pedagogiczng. Rozmowa
z dzieckiem powinna si¢ odbywa¢ z uwzglednieniem jego komfortu
psychicznego, z poszanowaniem poufnosci i podmiotowosci ucznia ze
wzgledu na fakt, iz kontakt z tresciami nielegalnymi moze miec¢ bardzo
szkodliwy wplyw na jego psychikg. W trakcie rozmowy nalezy ustali¢
okolicznosci uzyskania przez ofiar¢ dostepu do ww. trescei.

Nalezy koniecznie powiadomi¢ rodzicow lub opiekunéw prawnych
ofiary o zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy
wsparcia dziecka. Dziatania szkoty w takich przypadkach powinna
cechowa¢ poufnos$¢ i empatia w kontaktach ze wszystkimi uczestnikami
zdarzeniaoraz osobamiudzielajgcymiwsparcia.

W przypadku kontaktu dzieckaz tresciami szkodliwyminalezy doktadnie
zbadac¢ sposob, w jaki do niego doszto. Poszukiwanie przez dziecko tego
typu tresci w sieci lub podsuwanie ich dziecku przez innych moze by¢
oznaka niepokojacych incydentoéw ze $wiata rzeczywistego, np.
kontaktow z osobami handlujagcymi narkotykami czy udziatu w procesie
rekrutacjidosekty lubinnejniebezpiecznejgrupy.
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Aktywnosci
wobecswiadkéw

W przypadku gdy informacja na temat zdarzenia dotrze do srodowiska
réwiesniczego ofiary — w klasie czy szkole — wskazane jest podjecie
dziatan edukacyjnych i wychowawczych.

Wspolpraca
z policja
i sadami
rodzinnymi

W przypadku naruszenia prawa, np. rozpowszechniania materiatow
pornograficznych z udziatem nieletniego lub prob uwiedzenia matoletniego
w wieku do 15 lat przez osobe dorostg, nalezy — w porozumieniu
zrodzicamidziecka—niezwloczniepowiadomicpolicje.

Wspolpraca ze
shuzbami i
placowkami
specjalistycznymi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotac
potrzebe skorzystania przez ofiar¢ ze specjalistycznej opieki
psychologicznej. Decyzja o takim kontakcie i skierowaniu naterapie¢ musi
zosta¢ podjeta w porozumieniu z rodzicami/opiekunami prawnymi
dziecka.

1.4. Zagrozenia prywatnosci

Naruszenie prywatnosci dotyczace nieodpowiedniego badz
niezgodnegozprawemwykorzystaniadanychosobowych
lub wizerunku dziecka badz pracownika szkoly

Podstawyprawne | Kodeks karny, art. 190a, RODO%¥.
uruchomienia
procedury
Rodzaj Zagrozenieto polegananaruszeniu prywatnosci dziecka lub pracownika
zagrozenia szkoty poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie
objetego danych osobowych lub wizerunku dziecka albo pracownika szkoty.
procedura Nalezy zwr6ci¢ uwage, ze podszywanie si¢ pod inng osobe,

wykorzystywanie jej wizerunku lub danych osobowych w celu
wyrzadzenia jej szkody osobistej lub majatkowe;j jest w swietle polskiego
prawa przestepstwem.

Najczestszymi formami wytudzenia lub kradziezy danych jest prze- jecie
profilu na portalu spotecznosciowym w celu dyskredytacji lub naruszenia
dobrego wizerunku ofiary (np. publikacja zdje¢ intymnych badz
fotomontazu), szantazowania (W celu uzyskania korzysci finansowych
w zamian za niepublikowanie zdje¢ badz tresci naruszajacych reputacje
ofiary), dokonania zakupow 1 innych transakcji finansowych (np.
wsklepach internetowych nakosztofiary). Czgsto naruszenia prywatnosci
taczy siez cyberprzemocy.

Sposéb postepowania w przypadku wystapienia zagrozenia
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Przyjecie
zgloszenia

i ustalenie
okolicznoS$ci
zdarzenia

Gdysprawcajestuczen—kolegaofiary ze szkoty czy klasy—uczniowielub
rodzice powinni skontaktowac si¢ z dyrektorem szkoty, wychowawcg lub
osoba  odpowiedzialng za  koordynacje  dziatan  zwigzanych
Zbezpieczenstwem cyfrowym naterenie szkoty.

W przypadku gdy do naruszenia prywatnos$ci poprzez kradziez,
wytudzenie danych osobowych wykorzystanie wizerunku dziecka
dochodzi ze strony dorostych osob trzecich, rodzice powinni skontaktowaé
si¢ bezposrednio z policja I powiadomi¢ 0 tym szkote (zgodnie
z Kodeksem karnym S$ciganie nastgpuje wowczas Nna  wniosek
pokrzywdzonego). Istotne dla scigania sprawcy jest uzyskanie dowodow
potwierdzajacych, ze sprawca zmierzat do wyrzadzenia ofierze szkody
majatkowej lub osobistej.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego
lub niezgodnego z prawem dziatania—w formie elektronicznej (e-mail, zrzut
ekranu oraz adres strony, na ktorej udostepniony zostat wizerunek dziecka,
konwersacja w komunikatorze, SMS). Rownolegle nalezy dokona¢ zmian
tych danych identyfikujacych, ktore zalezg od ofiary, tj. hasetiloginéw lub
kodow dostepu do platform i portali internetowych, tak aby uniemozliwi¢
kontynuacje procederu naruszania prywatnosci—Ww dziataniu tym powinna
wspiera¢ ucznia osoba dorosta. Je§li wykradzione dane zostaly
wykorzystane w celunaruszenia dobrego wizerunku ofiary badz w innych
celach niezgodnych z prawem, nalezy dazy¢ do wyjasnienia tych dziatan
iusuniecia ich skutkow, takze tych widocznych w Internecie. Likwidacja
stron internetowych czy profili w portalach spotecznosciowych, ktora
wymagac¢ bedzie interwencji w zebrane dowody, musi odbywac si¢ za
zgoda policji (o ile zostata powiadomiona). Szczegolnej uwagi wymagaja
incydenty kradziezy tozsamosci W celu postuzenia si¢ nig np. podczas
zakupu towarow online lub dokonania transakcji finansowych. W tym
przypadku nalezy skontaktowa¢ si¢ ze sklepem lub pozyczkodawca
i wyjasni¢ charakter zdarzenia. O czynach niezgodnych z prawem nalezy
powiadomi¢ policje.

Identyfikacja
sprawcy(-ow)

W przypadku gdy dowody jasno wskazuja na konkretnego sprawce oraz
potwierdzaja, ze sprawca zmierzal do wyrzadzenia ofierze szkody
majgtkowej lub osobistej, nalezy je zabezpieczy¢ 1 przekaza¢ policji.
W przypadku, gdytrudnotoustali¢, identyfikacji dokona¢ powinna policja.
W przypadku znanego sprawcy, ktory jednak nie dziatat z powyzszych
pobudek, szkota powinna dazy¢ do rozwigzania problemu w ramach
dziatan wychowawczo-profilaktycznych uzgodnionych z rodzicami.

11




Dzialania wobec
sprawcow
zdarzenia

ze szkoly/spoza
szkoly

Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego — w po-
rozumieniu z rodzicami — podja¢ dziatania wychowawcze, zmierzajace do
uswiadomienia nieodpowiedniego i nielegalnego charakteru czynow,
jakich dokonat. Jednym z elementéw takich dziatan powinno by¢
zados$¢uczynienie 0sobie poszkodowanej.

Celem tych dziatan powinno by¢ nie tylko nabycie przez ucznia
odpowiedniej wiedzy na temat wagi poszanowania prywatnosci
wcodziennym zyciu, ale trwata zmiana jego postawy na prezentujaca
szacunekwobec cudzegowizerunkuiprywatnosci. Dziataniatakie szkota
powinna podja¢ niezaleznie od powiadomienia policji/sagdu rodzinnego.

Dyrekcja szkoly powinna podjaé decyzje w sprawie powiadomienia o
incydencie policji, biorac pod uwagg rodzaj czynu oraz wiek sprawcy, jego
dotychczasowe zachowanie, postawe po odkryciu incydentu, opinie
wychowawcy i pedagoga. Dobrym rozwigzaniem jest uzyskanie
interpretacji prawnej radcy prawnego.

15 Dezinformacja, bezkrytyczna wiara w treSci zamieszczone w Internecie,
nieumiejetnos¢ odroznienia tresci prawdziwych od nieprawdziwych, w tym
szkodliwos¢ reklam — procedury reagowania

Dzialania Nieletnig ofiare¢ incydentu nalezy otoczy¢ — W porozumieniu
wobec  ofiar zrodzicami/opiekunami  prawnymi  —  opieka  psychologiczno-
zdarzenia pedagogiczng (jesli jest taka potrzeba) i powiadomi¢ 0 dziataniach

podjetych w celu usunigcia skutkow dziatania sprawcy (np. usuniecie
z Internetu intymnych zdjg¢ ofiary, zablokowanie dostepu do konta w portalu
spotecznosciowym). Jesli kradziez tozsamosci badz naruszenie dobrego
imienia ofiary jest znane tylko jej i rodzicom, szkota powinna zapewnié¢
poufnoé¢ dziatan, tak aby informacje narazajace ofiar¢ na naruszenie
wizerunku nie byty rozpowszechniane.

Dzialania wobec

Gdy kradziez tozsamosci badz naruszenie dobrego imienia ofiary jest znane

swiadkow szerszemu gronu uczniow szkoly, nalezy podja¢ wobec nich dziatania
wychowawcze, zwracajace uwage Na negatywng ocen¢ narazania na
uszczerbek wizerunku ucznia - kolezanki lub kolegi - oraz
odpowiedzialno$¢ prawng.

Wspolpraca Gdy naruszenie prywatnosci czy wytudzenie lub kradziez tozsamosci

Z policja i sadami | skutkuja wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice

rodzinnymi ucznia powinni o tym powiadomi¢ policje.

Wspolpraca ze
shuzbami
placowkami
specjalistycznymi

W  przypadku koniecznosci podejmowania dalszych dziatan
pomocowych wobec ofiary, mozna skierowac ucznia, za zgoda i we wspot-
pracy z rodzicami/opiekunami prawnymi, do placowki specjalistycznej, np.
terapeutycznej.
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Opis Postugiwanie  si¢  nieprawdziwymi informacjami  zaczerpnigtymi
okolicznosci, zInternetu w procesie dydaktycznym — podczas lekcji lub w zadaniach
analiza, domowych — kazdorazowo powinno by¢ zauwazone przez nauczyciela,
zabezpieczenie przeanalizowane i skomentowane.

dowodow

Dzialania Wystarczajaca reakcja jest opublikowanie sprostowania nieprawdziwych
wobec informacji i —w miar¢ mozliwosci — rozpowszechnienie go w Internecie,
sprawcow naportalach o zblizonej tematyce.

zdarzenia

ze szkoty/

spoza szkoly

Dzialania
wobec
zdarzenia

i Swiadkow

ofiar

Szkota powinna prowadzi¢ dziatania profilaktyczne — edukacje medialng
(informacyjna), np. w trakcie zaje¢ nieinformatycznych (np. historii, jezyka
polskiego) przez wszystkie lata nauki ucznia w szkole lub podczas lekcji
ukierunkowanych na zdobywanie przez dzieci i mtodziez kompetencji
cyfrowych. Edukacja medialna moze by¢ prowadzona réwniez na
zajeciach pozalekcyjnych. Dziatania majace na celu zapobieganie
angazowaniu si¢ mtodziezy w zachowania autodestrukcyjne powinny by¢
zaplanowane w ramach programu profilaktycznego szkoty oraz
skierowane od ogotu uczniow (profilaktyka uniwersalna).

Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetnos¢
odroznienia tresci prawdziwych od nieprawdziwych, szkodliwos¢ reklam

Podstawy Ustawaz14grudnia2016r.Prawooswiatowe(Dz.U.2020,p0z.910,

prawne z p6zn.zm.).

uruchomienia

procedury

Rodzaj Brak  umiejetno$ci  odrozniania  informacji  prawdziwych  od
zagrozenia nieprawdziwych publikowanych w Internecie, bezkrytyczne uznawanie
objetego za prawde tez publikowanych na forach internetowych, kierowanie si¢
procedurg informacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢ moze
(opis) do zagrozen zycia i zdrowia (np. stosowania wyniszczajacej diety,

samookaleczen), skutkowa¢ rozczarowaniami 1 porazkami zyciowymi
(wefekcie korzystania z falszywych informacji), utrudnia¢ lub
uniemozliwia¢ osigganie dobrych wynikow w edukacji (korzystanie
Z upraszczajacych | zawezajacych wiedze nieprofesjonalnych opracowan),
a takze do utrwalania si¢ u ucznia ambiwalentnych postaw moralnych.
Dziatania majace na celu wyposazenie uczniow w kompetencje pozwalajace
na radzenie sobie z dezinformacjg i krytyczne podejscie do informacji
powinny by¢ elementem edukacji prowadzonej dla calej spotecznosci
szkolnej, nie tylko w ramach realizacji zapisow podstawy programowe;j.

Sposob postepowania w przypadku wystapienia zagrozenia
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Przyjecie
zgloszenia

i ustalenie
okolicznoS$ci
zdarzenia

Uczniowie nicumiejacy odroznia¢ prawdy od fatszu informacji
publikowanych w Internecie powinni by¢ identyfikowani przez nauczycieli
iwychowawcow W trakcie lekcji wszystkich przedmiotow. Czgsto
niepozadana postawa ujawnia si¢ podczas przygotowania prac domowych
ijest stosunkowo tatwa do zidentyfikowania przez oceniajacego je
nauczyciela. Procedury interwencyjne majg uzasadnienie w przypadku
uczniow podejmujacych zachowania ryzykowne (np. samookaleczajacych
si¢ lubstosujacychryzykownedietyitp.).

1.6 Cyberprzemoc—procedurareagowania

Cyberprzemoc

Podstawy
prawne

Kodekskarny:art.190§1-2,art.190a§1-3,art.212§1-2,art.256,art.
267 § 1-4, art. 268a.

uruchomienia Statut szkoty, regulamin szkoty.

procedury

Niektore akty cyberprzemocy stanowigce naruszenie prawa mogg by¢
$cigane na wniosek pokrzywdzonego (w przypadku dzieci do

18. r.z. na wniosek rodzicow lub opickunow prawnych). Sg to: grozba
karalna (art. 190 Kodeksu karnego — dalej kk), zmuszanie grozbg do
okreslonego dziatania (art. 191 kk), uporczywe ngkanie —stalking (art. 190a
kk), naruszenie wizerunku (art. 23 i 24 Kodeksu cywilnego),
zniestawienie/zniewazenie (art. 216 1 212 kk), wtamanie (art. 267 i 268a
kk). Czyny karalne $cigane z urzedu powinny by¢ niezwtocznie zgtoszone
na policje lub do prokuratury. Dotyczy to sytuacji takich jak
rozpowszechnianie zdjec lub filmow z udziatem 0soby nieletniej, majacych
cechy pornograficzne, czy publikowanie materialtow prezentujgcych
seksualnewykorzystywanienieletnich(art.202kk).

Rodzaj
zagrozenia
objetego
procedura

Cyberprzemoc — przemoc z uzyciem technologii informacyjno-
komunikacyjnych, glownie Internetu oraz telefonow komorkowych.
Podstawowe formy zjawiska to ngkanie, straszenie, szantazowanie
Zuzyciem sieci, publikowanie lub rozsylanie o$mieszajacych,
kompromitujacych informacji, zdje¢, filméw, z uzyciem sieci oraz
podszywanie si¢ w sieci pod kogo$ wbrew jego woli. Do dziatan
okreslanych mianem cyberprzemocy wykorzystywane sa gléwnie:
poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, media
spoteczno$ciowe, grupy dyskusyjne, SMS i MMS3,

Telefony
alarmowe
krajowe
i lokalne

Dziecigcy Telefon Zaufania
telefon rzecznika praw dziecka: 800 12 12 12

telefon zaufania dla dzieci i mtodziezy: 116 111, https://11611.pl/

telefon dlarodzicow i nauczycieliw sprawie bezpieczenstwa dzieci: 800
100100, https://800100100.pl/

Zglaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl

Sposdb postepowania w przypadku wystapienia zagrozenia
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Przyjecie
zgloszenia

i ustalenie
okolicznosci
zdarzenia

Akt cyberprzemocy moze zosta¢ ujawniony przez ofiare, $wiadka (np.
INnego ucznia, nauczyciela, rodzica) lub osobg bliskg ofierze (np. rodzice,
rodzenstwo, przyjaciele). W kazdym przypadku nalezy ze spokojem
wystuchac 0soby zgtaszajacej i okazaé jej wsparcie, trzeba podzigkowac jej
zazaufanieizgloszenietej sprawy.

Jesli zglaszajagcym jest ofiara cyberprzemocy, podejmujgc dziatania,
przede wszystkim nalezy okaza¢ wsparcie — z zachowaniem jej
podmiotowosci 1 poszanowaniem jej uczué. Trzeba potwierdzié, ze
ujawnienie przemocy jest dobra decyzja. Taka rozmowe nalezy prze-
prowadzi¢ w miejscu bezpiecznym, zapewniajagcym ofierze intymnosc.
Nie nalezy podejmowa¢ krokow, ktore mogtyby prowadzi¢ do powtdrnej
wiktymizacji czy wzbudzi¢ podejrzenia sprawcy (np. wywotywac ucznia
z lekcjido gabinetu dyrektora).

Jesli osobg zglaszajaca nie jest ofiara, najpierw warto poprosi¢ 0 0pis
sytuacji, takze z zachowaniem podmiotowos$ci i poszanowaniem uczu¢
osoby zgtaszajacej (np. jej strachu przed posadzeniem o donosicielstwo,
obawy 0 wiasne bezpieczenstwo).

Przyjecie
zgloszenia

i ustalenie
okolicznosci
zdarzenia

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba okresli¢
charakter zdarzenia (rozmiar irange szkody, jednorazowo$¢/powtarzalnosc).
Realizujac procedurg, nalezy unika¢ dziatan, ktére moglyby wtornie
stygmatyzowac ofiarg lub sprawce, np.: wywotywanie uczniow z lekcji,
konfrontowanie ofiary i sprawcy, niewspolmierna kara, wytykanie
palcami itd. Trzeba dokona¢ oceny, czy zdarzenie wyczerpuje znamiona
cyberprzemocy, czy jest np. niezbyt udanym zartem (wtedy trzeba podja¢
dziatania profilaktyczne majace nacelu niedopuszczenie do eskalacji tego
typu zachowan.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy
(np. zrobi¢ kopi¢ materiatow, zanotowac datg i czas otrzymania materiatow,
dane nadawcy, adresy stron www, histori¢ potaczen itd.). Wtrakciezbierania
materiatow trzeba zadba¢ 0 bezpieczenstwo o0sOb zaangazowanych
w problem.

Identyfikacja
sprawcy(-ow)

Identyfikacja sprawcy(-ow) czesto jest mozliwa dzigki zebranym
materiatom — wynikom rozméw z osoba zglaszajaca, z ofiarg — oraz
analizie zebranych materiatow. Ofiara czgsto domysla sig, Kto stosuje wobec
niej cyberprzemoc.

Jesli ustalenie sprawcy wydaje si¢ niemozliwe, a W ocenie kadry
pedagogicznej jest konieczne, nalezy skontaktowaé si¢ z policja.
Bezwzglednie nalezy zglosi¢ rozpowszechnianie nagich zdje¢ osob
ponizej 18.r.z. (art. 202 § 3 kK).
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Dzialania wobec
sprawcow
zdarzenia

ze szkoty/

spoza szkoly

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog
szkolny powinien przeprowadzi¢ z nim rozmowe 0 jego zachowaniu.
Rozmowa taka ma stuzy¢ ustaleniu okolicznos$ci zdarzenia, jego wspoélne;j
analizie (w tym np. przyjrzeniu si¢ przyczynom), a takze probie
rozwigzania sytuacji konfliktowej (w tym sposobow zadoscuczynienia
ofiaromcyberprzemocy).

Cyberprzemoc  powinna  podlega¢  sankcjom  okre$lonym
w wewnetrznych — przepisach szkoty (m.in. w statucie, kontrakcie,
regulaminie). Szkota moze stosowac konsekwencje przewidziane dla
sytuacji ,,tradycyjnej” przemocy. Warto jednak rozszerzy¢ katalogdostepnych
srodkow, np. o czasowy zakaz korzystania ze szkolnej pracowni
komputerowej w czasie wolnym i przynoszenia do szkoty akcesoriow
elektronicznych (np. PSP, MP3) itp.

W sytuacji, gdy sprawca jest nieznany, podstawowe dziatanie polega na
przerwaniu aktu cyberprzemocy (zawiadomieniu administratora serwisu
w celu usunigcia materiatu po wczesniejszym zabezpieczeniu dowodow),
zapewnieniupomocypsychologiczno-pedagogicznej poszkodowanemu
oraz wsparciu rodzicow poszkodowanego ucznia W ewentualnym
zgloszeniu sprawy policji.

Dzialania wobec
ofiar zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi si¢ ona czu¢
bezpieczna i otoczona opieka dorostych. Na poczucie bezpieczenstwa
dziecka wpltywa fakt, ze wie ono, iz szkota podejmuje kroki w celu
rozwigzania problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapewnic go,
ze nie jest winny zaistniatej Sytuacji oraz ze nikt nie ma prawa zachowywacé
si¢ W ten sposob wobec niego, a takze podkresli¢, ze dobrze zrobit,
ujawniajac sytuacj¢. Nalezy okaza¢ zrozumienie dla jego uczu¢, w tym
trudnosci z ujawnieniem okolicznosci wydarzenia, strachu, wstydu. Trzeba
podkresli¢, ze szkota nie toleruje przemocy i ze zostang uruchomione
odpowiednie procedury interwencyjne. Nalezy poinformowa¢ ucznia o
krokach, jakie moze podjac¢ szkota, i sposobach, w jaki moze zapewnic
mubezpieczenstwo.

Nalezy pomoc ofierze (rodzicom/opiekunom prawnym) w zabezpieczeniu
dowodow (to moze by¢ dla niej zadanie trudne zarowno ze wzgledow
technicznych, jak i emocjonalnych), omowic strategi¢ postgpowania wobec
sprawcy (np. zerwanie kontaktu ze sprawca, niepodejmowanie agresywnej
konfrontacji itp.), zadba¢ 0 podstawowe zasady bezpieczenstwa online (np.
nieudostepnianie swoich danych kontaktowych, ksztattowanie wtasnego
wizerunkuitd.).

Pomoc ofierze nie moze konczy¢ si¢ w momencie zamknigcia procedury.
Warto monitorowa¢ sytuacje, czuwaé nad jej bezpieczenstwem, np.
zwraca¢ uwage, Czy nie sa podejmowane wobec niej dalsze dziatania
przemocowe, obserwowa¢, jak sobie radzi w grupie po ujawnieniu
incydentu cyberprzemocy.

W dziatania wobec ofiary nalezy takze wlaczy¢ rodzicow/opiekunow ofiary
— trzeba na biezaco ich informowaé 0 sytuacji, pamietajac przy tym
opodmiotowym traktowaniu dziecka — mowigc mu o tym i starajac sig
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uzyska¢ jego akceptacje¢ dla udziatu rodzicow. Jesli dziecko nie wyraza
zgody, nalezy oméwic z nim jego obawy, ajeslitonie pomaga, powotac sig
na obowigzujgce nas zasady i przekazac informacjg rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli
jest to wskazane, mozna zaproponowa¢ pomoc specjalisty (np. psycholog
szkolny, poradnia psychologiczno-pedagogiczna) oraz przekazac
informacje¢ 0 mozliwos$ci zgtoszeniasprawy policji.

Dzialania
wobecswiadkow

Nalezy zadba¢ 0 bezpieczenstwo swiadkow zdarzenia, zwlaszcza jesli byli
oni osobami ujawniajacymi cyberprzemoc. W trakcie rozmowy ze
swiadkami nalezy okaza¢ zrozumienie i empati¢ wobec ich uczu¢ —
obawy przed posadzeniem 0 donosicielstwo, strachu przed staniem sie
kolejng ofiarg sprawcy itp.

Wspolpraca
zpolicja
isadami
rodzinnymi

Samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne
zkonieczno$cig zaangazowania policji i sadu rodzinnego — procedura
powinna umozliwia¢ rozwigzanie sytuacji problemowej na poziomie pracy
wychowawczej szkoty. Szkota powinna powiadomi¢ odpowiednie
stuzby (np. sad rodzinny), gdy wykorzysta wszystkie dostgpne jej Srodki
wychowawcze (rozmowa z rodzicami, konsekwencje wobec sprawcy
wynikajace ze statutu i/lub regulaminu) iinterwencjepedagogiczne,aich
zastosowanie nie przynosi pozadanych rezultatow (np. nie ma zmian
postawy ucznia).

Kontaktu z policja wymagaja wszelkie sytuacje, w ktorych zostato
naruszone prawo (np. grozby Kkaralne, $wiadome publikowanie
nielegalnych tresci, rozpowszechnianie nagich zdje¢ z udzialem
matoletnich). Zazgloszeniepowinienodpowiadac¢ dyrektorszkoty

Wspolpraca
z dostawcami
Internetu

i operatorami
telekomunika-

cyjnymi

Kontakt z dostawca ustugi moze by¢ wskazany w celu usuniecia z sieci
kompromitujgcych lub krzywdzgcych materiatow. Do podjecia takiego
dziatania stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca
2002r.08wiadczeniuustugdroggelektroniczng (t.j. Dz.U. 2020, poz.344).

1.7 Seksting—procedurareagowania

Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako

zrodlo dochodu oséb nieletnich

Podstawy
prawne
uruchomienia
procedury

Kodeks karny —art. 1914, art. 202 § 1-4c.
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Rodzaj Seksting to przesytanie wiadomosci droga elektroniczng w formie
zagrozenia wiadomosci MMS lub z wykorzystaniem roznych aplikacji
objetego ikomunikatorow  albo  publikowanie  np. na  portalach
procedurg (spotecznosciowych) prywatnych tresci, gtownie zdje¢ lub filmow,
0 kontekscie seksualnym, erotycznym.
Sposob postepowania w przypadku wystapienia zagrozenia
Przyjecie W przypadku sekstingu zgloszen dokonuja gitownie rodzice lub
zgloszenia opiekunowie prawni dziecka — ofiary. Czasami informacja dociera do
i ustalenie szkotly bezposrednio od ucznia lub z grona bliskich znajomych dziecka.
okolicznosci W rzadkich wypadkach nauczyciele i inni pracownicy szkoty sami
zdarzenia identyfikuja takie zdarzenia w sieci. Delikatny charakter sprawy, a takze
odpowiedzialno$¢ karna sprawcy, wymagaja zachowania daleko posunigtej
dyskrecji i profesjonalnej reakcji. Niekiedy zgtoszenia dokonuja ofiary lub
0soby je znajace.
Opis Wyrézniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja
okolicznosci, koniecznos$cigrealizacjizmodyfikowanychprocedurreagowania:
analiza, Rodzaj 1. Wymiana materialow o charakterze seksualnym nastepuje tylko
zabezpieczenie w ramach zwigzku migdzy dwojgiem réwie$nikow. Materiaty nie ulegly
dowodow rozprzestrzenieniu dalej.
Rodzaj 2. Materialy 0 charakterze seksualnym zostaty rozestane
wiekszej liczbie osob, jednak nie dochodzi do cyberprzemocy na tym tle.
Mtodziez traktuje materiat jako forme wyrazeniasiebie.
Rodzaj 3. Materiaty zostaty rozestane wigkszej liczbie osob (bez
wzgledunaintencje)inatymtledochodzidocyberprzemocy.
Identyfikacja Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki

sprawcy (-ow)

zabezpieczeniu dowodow — przesytanych zdje¢ czy zrzutéw ekrandw
portali, w ktorych opublikowano zdjecie(-a). W niektorych
przypadkach seksting moze nosi¢ znamiona przestgpstwa zwigzanego
zprodukcjg oraz rozpowszechnianiem materiatow pornograficznych
zudziatem 0soby matoletniej (ponizej 18.r.z.)—art. 202 § 314 kk, dlatego
skrupulatno$¢ i wiarygodnos¢ dokumentacji ma duze znaczenie. Nalezy
przy tym przestrzega¢ zasad dyskrecji, szczegdlnie w $rodowisku
rowiesniczym ofiary.

Dzialania wobec

sprawcow
zdarzenia
ze szkoly/
spoza szkoly

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do
dyrekcji szkoty, gdzie zostang im przedstawione dowody ich aktywnosci.
Niezaleznie od zakresu negatywnych zachowan 1 dziatan, wszyscy
sprawcy powinni otrzyma¢ wsparcie pedagogiczne i psychologiczne.
Konieczne sa takze rozmowy ze sprawcami w obecnosci ich rodzicow
zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki
psychologiczno-pedagogicznej nie sa konieczne, jednak istotne jest
pouczenie sprawcow zdarzenia, ze dalsze rozpowszechnianie materiatow
moze by¢ nielegalne i bedzie miato powazniejsze konsekwencje, w tym
prawne.
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Dzialania wobec
sprawcow
zdarzenia

ze szkoly/spoza
szkoly

Rodzaj 2. Niektore tego typu materialy moga zosta¢ uznane za
pornograficzne, w takim wypadku na dyrektorze szkoty/placowki cigzy
obowiagzek zgloszenia incydentu policji. Rozpowszechnianie materialow
pornograficznych z udziatem nieletnich jest przestgpstwem Sciganym z
urzedu (art. 202 Kodeksu karnego), dlatego tez dyrektor szkoty/placowki
jest zobowigzany do zgtoszenia incydentu policji i/ lubdosadurodzinnego.
Wszelkie dziatania wobec sprawcow incydentu powinny byé
podejmowane w porozumieniu z ich rodzicami lub opiekunami
prawnymi.

Rodzaj 3. W sytuacji zaistnienia znamion cyberprzemocy nalezy
dodatkowo zastosowac procedurg: cyberprzemoc.

Dzialania W razie upublicznienia przypadku sekstingu w $rodowisku
wobec  ofiar réwiesniczym pierwsza reakcja szkotly i rodzicow, oprocz dokumentacji
zdarzenia dowodow, winno by¢ otoczenie opiekg psychologiczno-pedagogiczng
ofiary oraz zaproponowanie odpowiednich dziatan wychowawczych.
Rozmowa na temat identyfikacji potencjalnego sprawcy powinna by¢
realizowana z uwzglgdnieniem komfortu psychicznego dziecka — ofiary
sekstingu, Z jego poszanowaniem.
Dzialania Jesli przypadek sekstingu zostanie upowszechniony w $rodowisku
wobec$§wiadkéw | rowiesniczym, np. poprzez media spotecznosciowe czy MMS, wsrod
uczniow tej samej szkoty lub klasy lub publikacje na portalu
spotecznosciowym, nalezy podja¢ dziatania wychowawcze, uswiadamiajace
negatywne aspekty moralne sekstingu oraz narazanie si¢ na dotkliwe kary
0s0b, ktére go stosuja.
Wspolpraca W przypadku publikacji lub upowszechniania zdje¢ o charakterze
zpolicjgisadami | pornografii dziecigcej (co jest wykroczeniem $ciganym 2z urzedu)
rodzinnymi kierownictwo szkoty jest zobowigzane do powiadomienia o tym zdarzeniu
policji lub sagdu rodzinnego.
Wspolpraca Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ si¢
ze stuzbami konieczny w indywidualnych przypadkach. O skierowaniu do nich
spolecznymi, decyzje powinien podja¢ psycholog/pedagog szkolny  wspolnie
placowkami zrodzicami/opiekunami prawnymi ofiary.

specjalistycznymi

1.8 Bezprawneuzyciecudzegowizerunkuwsieci—procedurareagowania

Bezprawne uzycie wizerunku w sieci

Podstawy
prawne
uruchomienia
procedury

KodekscywilnyiUstawazdnia4lutego1994r.oprawieautorskim
i prawachpokrewnych,t.j.Dz.U.2019,p0z.1231;2020,p0z.288.
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Rodzaj Bezprawne, tj. bez wymaganej prawem zgody, uzycie wizerunku osoby
zagrozenia fizycznej w Internecie.
objetego
procedura

Sposéb postepowania w przypadku wystapienia zagrozenia
Przyjecie Wizerunek jest jednym z doébr osobistych wymienionych w art. 23
zgloszenia Kodeksu cywilnego obok zdrowia, wolnosci, czci, swobody sumienia,
i ustalenie nazwiska lub pseudonimu, tajemnicy korespondencji, nietykalnosci
okolicznosci mieszkania,  tworczosci  naukowej,  artystycznej,  wynalazczej
zdarzenia iracjonalizatorskiej. Wizerunek ma cechy prawa niezbywalnego, czyli

takiego, ktore nie moze zosta¢ komus$ sprzedane czy pozyczone.
Podobnie jak inne dobra osobiste, pozostaje pod ochrong prawa
cywilnego niezaleznie od ochrony przewidzianej w innych przepisach.
Ochrone wizerunku gwarantuje takze prawo autorskie. Art. 81 ust. 1 zd. 1
Ustawy o prawie autorskim i prawach pokrewnych stanowi, ze:
Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim
przedstawionej.  Naruszeniem tego prawa jest bezprawne
rozpowszechnianie wizerunku rozumiane jako publiczne udostgpnianie,
czy tez stworzenie mozliwosci zapoznania si¢ z wizerunkiem np.
uzytkownikom Internetu.

Uczniowie bardzo czesto udostgpniajg zard6wno swoje zdjecia, jak
I zdjecia kolegow, w mediach spotecznosciowych bez uzyskania ich zgody
w mysl zasady, ze skoro kolega nie pyta, czy moze udostepni¢ moje
zdjgcie, to ja rowniez nie bedg 0 to pytal. Problem moze pojawic si¢
w sytuacji upublicznienia zdjecia/filmu ukazujacego kolege lub kolezanke
w sposob przesmiewczy i ponizajacy. Nalezypamigtac, ze opublikowanie
czyjegos zdjecia bez zgody tej osoby moze skutkowal
odpowiedzialnoscig cywilng 1 karng osoby, ktora takiej publikacji si¢
dopuscita. Dlatego nalezy pamigta¢ 0 wcze$niejszym uzyskaniu zgody
osoby, ktorej wizerunek ma zosta¢ opublikowany.
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Przyjecie
zgloszenia

i ustalenie
okolicznoS$ci
zdarzenia

Przepisy nie wymagaja zadnej szczegolnej formy. Oswiadczenie woli 0soby,
ktorej wizerunek ma zosta¢ wykorzystany, moze by¢ wyrazone przez kazde
zachowanie, ktore ujawni t¢ wole W sposob dostateczny. Zgoda na
publikowanie wizerunku powinna zosta¢ wyrazona wprost. Jednoczes$nie
osoba, ktora takiej zgody udziela, musi mie¢ pelng $wiadomos¢ formy
w jakiej zostanie przedstawiony jej wizerunek, miejsca i czasu publikacji
tego wizerunku, ewentualnego zestawienia jej wizerunku z innymi
wizerunkami czy towarzyszacego publikacji wizerunkukomentarza.

Z art. 24 § 1 i 2 Kodeksu cywilnego wynika, ze osoba, ktorej dobro
osobiste zostato zagrozone cudzym dziataniem, moze zadac zaniechania,
czyli zaprzestania tego dziatania, o ile jest ono bezprawne. Dodatkowo
moze takze zada¢, aby osoba, ktora dopuscita si¢ naruszenia, dopetita
czynnosci potrzebnych do usuniecia jego skutkow, w szczegolnosci ztozyta
oswiadczenie odpowiedniej tresci i w odpowiedniej formie. Na zasadach
przewidzianych w Kodeksie cywilnym ofiara moze tez zadaé
zados$¢uczynienia pieni¢znego lub zaptaty odpowiedniej sumy pienieznej
na wskazany cel spoteczny. Jak wiemy z prasy i telewizji, konieczno$é
sprostowania i zaptata okreslonej kwoty sg bardzo czeste w kontekscie
proces6w 0 naruszenie dobr osobistych. Ponadto nalezy pamigtac, ze
jesli wskutek naruszenia dobr osobistych zostata wyrzadzona szkoda
majatkowa, to mozna nazasadach okreslonychw Kodeksie cywilnym zadaé
jejnaprawienia.

Przepisy te w niczym nie uchybiaja uprawnieniom wynikajacym
zUstawy o prawie autorskim i prawach pokrewnych. Zgodnie zart. 78 ust. 1
ustawy osoba, ktorej prawa zostaty zagrozone cudzym dziataniem, moze
zada¢ zaniechania tego dziatania. W razie dokonanego naruszenia moze
takzezadac,abyosoba, ktoradopuscitasi¢naruszenia, dopetnita czynnosci
potrzebnych do usunigcia jego skutkow, W szczegdlnosci aby ztozyta
publiczne o$wiadczenie o odpowiedniej tresci i formie. Natomiast, jezeli
naruszenie byto zawinione, sad moze przyznac 0sobie, ktorej prawa zostaty
naruszone, odpowiednig sume¢ pienigzng tytulem zado$¢uczynienia za
doznang krzywdg lub, na wyrazne zadanie tworcy, zobowigza¢ sprawce,
aby wptacit odpowiednig sume pieni¢zng nawskazany cel spoteczny.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zebra¢ informacje przede wszystkim o:

+ osobie dokonujgcej zgloszenia, czy jest do tego uprawniona, tj.czy
to jej wizerunek lub wizerunek osoby, ktora jest pod jej wiadza
rodzicielska,zostat naruszony bezprawnym dzialaniem;

+ okoliczno$ciach zdarzenia;

» mozliwych dowodach, np. zrzut ekranu dokumentujacy bezprawne
uzyciewizerunku.

Identyfikacja
sprawcy (-6w)

Dochodzenie naruszen dobr osobistych, wtym wizerunku, jest, co do zasady
dziataniem podejmowanym z inicjatywy samego uprawnionego przed
sgdami. Natomiast w przypadku naruszen stanowigcych przestgpstwo
dodatkowo mogg by¢ zaangazowane organy $cigania.
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Dzialania wobec
sprawcow
zdarzenia

ze szkoly/

spoza szkoly

Decyzja o dalszych krokach prawnych w sprawach o naruszenie doébr
osobistych, w tym wizerunku, nalezy do osoby, ktorej wizerunek zostat
bezprawnie uzyty w Internecie.

Szkota, oprocz realizacji zapisow podstawy programowej zwigzanych
zprawem autorskim, moze na lekcjach wychowawczych proponowac
aktywnosci, ktorych celem bedzie wprowadzenie uczniow W tematyke
zwigzang z bezpiecznym i przemyslanym udostepnianiem wizerunku
wlnternecie, w tym przede wszystkim w mediach spotecznosciowych.
Dzialania prewencyjne mogg zapobiec podobnym zdarzeniom
W przysztosci.

Dzialania
wobec
zdarzenia

ofiar

Ofiarg zdarzenia, w szczeg6lnosci jesli wizerunek zostat bezprawnie uzyty
W sposob przesmiewczy | ponizajacy, nalezy objac opieka psychologa lub
pedagoga szkolnego.

Dzialania
wobec
swiadkow

W przypadku gdy wiecej osob wiedziatlo 0 bezprawnym uzyciu
wizerunku w sposob przesmiewczy lub ponizajacy, nalezy przeprowadzic¢
znimi rozmowy wychowawcze majace na celu uzmystowienie im
problemu i uksztattowanie w nich postawy sprzeciwu wobec podobnych
dziatan.

Wspélpraca

Z policja

i sadami
rodzinnymi

Decyzja o dalszych krokach prawnych w sprawach o naruszenie doébr
osobistych, w tym wizerunku, nalezy do uprawnionego. Szkota moze
zaangazowacé si¢ W spor, jesli dotyczy to sytuacji, w ktorej bezprawnego
uzycia wizerunku dopuscit si¢ uczen wobec drugiego ucznia, np.
w charakterze mediatora pomiedzy stronami w celu uniknigcia procesu
sadowego.

Wspolpraca ze
sluzbami
spolecznymi

i placowkami
specjalistycznymi

Informacje, szkolenia dla pracownikéw szkoty oraz pogadanki dla
uczniow z zakresu §wiadomego i zgodnego z prawem uzycia wizerunku
innej osoby w Internecie.

1.9 NiebezpiecznekontaktywInternecie—procedurareagowania

Nawiazywanie niebezpiecznych kontaktow w Internecie -

uwodzenie, zagrozenie pedofilia

Podstawy
prawne
uruchomienia
procedury

Kodeks karny: art. 200, art. 200a § 112, art. 286 § 1.
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Rodzaj Zagrozenie obejmuje Kkontakt osoby dorostej z maloletnia w celu
zagrozenia Zainicjowania znajomos$ci prowadzacych do wyludzenia poufnych
objetego informacji, nawigzania kontaktow seksualnych, sktonienia dziecka do
procedurg (opis) | zachowan niebezpiecznych dla jego zdrowia i zycia lub wyludzenia
wiasno$ci(np.danych,pieniedzy,cennychprzedmiotéwrodzinnych).
Telefony Telefonzaufaniadladzieciimtodziezy: 116111, https://116111.pl/
ilar_mowe Telefondlarodzicow i nauczycieli w sprawie bezpieczenstwa dzieci: 800
rajowe 100 100, https://800100100.pl/
Zglaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl, 801
615 005
Sposéb postepowania w przypadku wystapienia zagrozenia
Przyjecie Osobami najczgsciej zglaszajacymi omawiany problem sa rodzice/
zgloszenia opiekunowie prawni dziecka lub osoby ,,scigajace pedofili”. W pierwszym
i ustalenie przypadku informacja trafia najpierw do szkét, w drugim — na policje.
okolicznosci Zdarza sig, ze informacja uzyskiwana jest ze srodowiska rowiesnikow
zdarzenia ofiary.
Kluczowe znaczenie w dziataniach szkoty ma czas reakcji — szybkos¢
przeciwdziatania zagrozeniu ze wzglgdu na niezwykle szkodliwe
konsekwencje realizacji kontaktu online, przeradzajacego si¢ w zachowania
W $wiecie rzeczywistym: uwiedzenie i wykorzystanie seksualne,
kidnaping, a takze wytudzenie pieniedzy czy przedmiotow duzej wartosci.
W przypadku niebezpiecznych kontaktow inicjowanych w Internecie
moze dochodzi¢ do zagrozenia zycia i zdrowia dziecka, szantazu
I przymusu realizacji czynnosci seksualnych.
Opis Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicznej,
okolicznosci, dowody dziatania dorostego sprawcy uwodzenia (zapisy rozméow
analiza, w komunikatorach czy na portalach spotecznosciowych, zrzuty ekranowe,
zabezpieczenie zdjecia, wiadomosci e-mail).
dowodow Jednoczesnie bezzwlocznie nalezy zawiadomi¢ policje o wystapieniu
zdarzenia.
Identyfikacja Ze wzgledu na bezpieczenstwo nie nalezy podejmowac samodzielnych

sprawcy(-ow)

dziatan w celu dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego
wsparcia organom S$cigania, m.in. zabezpieczy¢ 1 przekaza¢ zebrane
dowody. Identyfikacja sprawcy wykracza pozakompetencje i mozliwosci
szkolywwigkszosciprzypadkow uwodzenia przez Internet.

Dzialania wobec
sprawcow

ze szkoty/
spoza szkoly

Nie nalezy podejmowaé aktywno$ci zmierzajgcych bezposrednio
dokontaktu ze sprawca. Zadaniem szkoly jest zebranie dowodow
i opiekanad ofiarg i ewentualnymi swiadkami.
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Dzialania
wobec
zdarzenia

ofiar

Wkazdymprzypadkuprobynawigzanianiebezpiecznegokontaktu

— np. w celu werbunku do sekty lub grupy promujacej niebezpieczne
zachowania, a takze rekrutacji do grupy terrorystycznej — nalezy przede
wszystkim  zapewni¢ ofierze opieke psychologiczng 1 poczucie
bezpieczenstwa. Podobnego wsparcia nalezy udzielic w przypadku
zaobserwowania zachowan uczniéw zagrazajacych ich zdrowiu i Zyciu
(samookaleczenia, zazywanie substancji psychoaktywnych), bowiem
zachowania te mogg by¢ inicjowane I wzmacniane poprzez kontakty
w Internecie. O mozliwym zwigzku takich zachowan dzieci z inspiracja
ptynaca z Internetu nalezy powiadomi¢ rodzicow.

Pierwszg czynnos$cig w ramach reakcji na zagrozenie jest otoczenie ofiary
pomoca  psychologiczno-pedagogiczng ~ we  wspoOlpracy  szkoly
zrodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem
prowadzonej z uwzglednieniem jego komfortu psychicznego przez
wychowawce/pedagoga/psychologa/pracownika  szkoty, do  ktorego
dziecko ma szczegélne zaufanie, nalezy uzyska¢ wszelkie mozliwe
informacje o sprawcy i przekazac je policji. Trzeba upewnic sie, ze kontakt
ofiary ze sprawca zostal przerwany, a dziecko odzyskalo poczucie
bezpieczenstwa. Towarzyszy¢ temu powinna analiza sytuacji domowej
(rodzinnej) dziecka, w ktorej tkwi¢ moze zrodto poszukiwania kontaktow
w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki terapeutycznej
i/lub lekarskiej.

Wszelkie dziatania szkoty wobec dziecka powinny by¢ uzgadniane
zrodzicami/opiekunami prawnymi i inicjowanezaichzgoda.

Dzialania
wobec
swiadkow

Jezeli zglaszajacym zagrozenie byt rowiesnik ofiary, nalezy docenié
jego prospoleczng postawe.

Wspolpraca
Z policja i sadami
rodzinnymi

W przypadkach naruszenia prawa—szczegdlnie w przypadku uwodzenia
dziecka do lat 15 — obowigzkiem szkoty jest powiadomienie policji lub
sadu rodzinnego.

Wspolpraca

ze stuzbami
spolecznymi
iplacowkami
specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste
rekomenduje sig—wporozumieniu z rodzicami/opiekunami prawnymi
— skierowanie ofiary na terapie do placowki specjalistycznej opieki
psychologicznej.

1.10 ELamanieprawaautorskiego—procedurareagowania

Lamanie prawaautorskiego
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Podstawy
prawne
uruchomienia
procedury

Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny, Kodeks
cywilny.

Rodzaj
zagrozZenia
objetego
procedura

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytulu
naruszenia prawa autorskiego albo negatywnych skutkéw pochopnego
spelienianieuzasadnionychroszczen(tzw.copyrighttrolling).

Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia

i ustalenie
okolicznoSci
zdarzenia

W zalezno$ci od okolicznosci oraz skali problemu zdarzenie moze zosta¢
zgloszone W sposob nieformalny (ustnie, telefonicznie, poczta
elektroniczng, na zamknigtym lub publicznym forum internetowym, na
piSmie W postaci wezwania podpisanego przez domniemanego
uprawnionego lub jego pelnomocnika) lub formalny (w postaci
dorgczenia odpisu pozwu lub innego pisma urzedowego, np. wezwania
zpolicji lub prokuratury). Przyjecie zgloszenia dokonanego w sposob
nieformalny powinno zaowocowa¢ powstaniem bardziej formalnego
§ladu, w postaci np. notatki stuzbowej, zakomunikowania przetozonemu
itd., wzalezno$ci od wagi sprawy.

Na wstegpnym etapie nalezy przede wszystkim unika¢ wdawania si¢
W argumentacj¢, pochopnego przyznawania roszczen lub spetniania
zadan, pigtnowania domniemanych sprawcoéw itd. bez ustalenia
wszystkich okolicznosci sprawy, w razie potrzeby w konsultacji
zprawnikiem. Prawo autorskie jest regulacjg skomplikowang, a sady
decyduja w sprawach o naruszenie praw autorskich czesto w bardzo
odmiennysposob, dlatego wwigkszosci przypadkow uzyskanie fachowej
pomocy prawnej jest wysoce wskazane.

Przyjecie
zgloszenia

i ustalenie
okolicznosSci
zdarzenia

Najczestszym przypadkiem, w ktorym szkota moze zetknac¢ si¢ z problemem
naruszenia praw autorskich, jest uzycie materiatow praw niechronionych
na stronach internetowych szkoty, poza zakresem dozwolonego uzytku,
przez jej pracownikoéw badz uczniow. W przypadku naruszen dokonanych
przez uczniéw, szkota nie moze wystepowac¢ W roli sedziego —
dochodzenie roszczen nalezy pozostawi¢ osobomuprawnionym.Szkota
powinna na kazdym etapie skupi¢ si¢ na swojej roli edukacyjno-
wychowawczej poprzez realizacj¢ podstawy programowej w tym zakresie
oraz organizacje pogadanek na temat praw autorskich, zwracajac przy tym
uwage, ze powinny one rzeczowo i konkretnie informowac, jakie czyny sg
dozwolone,ajakie zabronione prawem.
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Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zebra¢ informacje przede wszystkim o:

» osobie dokonujacej zgloszenia, czy jest do tego uprawniona (czy
faktycznie przystuguja jej prawa autorskie do danego utworu, czy posiada
wazne petnomocnictwo itd.);

v wykorzystanym utworze (czy faktycznie jest chroniony przez prawo
autorskie, w jakim zakresie zostat wykorzystany i czy zakres ten miesci
si¢w zakresie posiadanych licencji lub dozwolonego uzytku).

Nalezy zweryfikowa¢ wszystkie informacje podawane przez
zglaszajacego lub inne osoby. Jezeli np. powotuje si¢ 0N na toczace sie
w sprawie postgpowanie Karne, nalezy podja¢ kontakt z odpowiednimi
stuzbami w celu ustalenia, czy takie postepowanie faktycznie si¢ toczy,
czego doktadnie dotyczy i jaka jest w nim rola poszczegolnych osob. Taki
kontakt najlepiej przeprowadza¢ za posrednictwem adwokata lub radcy
prawnego.

Nalezy sprawdzi¢, czy okolicznosci podane w zgtoszeniu faktycznie
mialy miejsce 1 czy przedstawiane tam dowody nie zostaly
zmanipulowane.

Identyfikacja
sprawcy(-ow)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady,
zinicjatywysamegouprawnionego przedsadami,awprzypadku naruszen
stanowigcych przestgpstwo dodatkowo zaangazowane moga by¢ policja
i prokuratura. Szkota nie powinna wyrecza¢ tych organdéw W ich
obowigzkach ani tez wkracza¢ w ich kompetencje. Powinna natomiast
skupi¢ sie na swojej roli wychowawczej i edukacyjnej, wykorzystujac
okoliczno$¢  zgloszenia rzekomego naruszenia do przekazania
zaangazowanym o0sobom (a by¢ moze 1 wszystkim uczniom,
nauczycielom i opiekunom) wiedzy na temat tego, jak faktycznie prawo
reguluje konkretne kwestie.

Dzialania wobec
sprawcow
zdarzenia

ze szkotly/

spoza szkoly

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam
uprawniony (tzn. autor lub inna osoba, ktorej przystuguja prawa autorskie).
Szkota powinna natomiast podja¢ dziatania o charakterze edukacyjno-
wychowawczym, polegajace na obszernym wyjasnieniu, na czym
polegalo naruszenie, oraz przekazaniu wiedzy, jak do naruszen nie
dopusci¢ w przysztosci.

Dzialania
wobec  ofiar
zdarzenia

Jezeli osoba, ktorej prawa autorskie naruszono, jest uczen, nalezy
rozwazy¢ mozliwo$¢ wystgpienia W roli mediatora, aby stosownie do
okolicznosci utatwi¢ stronom ugodowe lub kompromisowe zakonczenie
powstatego sporu. Np. w przypadku, gdy ofiarg jest osoba ze szkoty,
autorytet szkoty moze pomodc w sktonieniu sprawcy do zaprzestania
naruszen. Z kolei w przypadku, gdy ofiarg jest osoba spoza szkoty, szkota
moze pomoc sprawcy w doprowadzeniu do zaniechania naruszen
I naprawienia ich skutkow bez niepotrzebnej eskalacji sporu.
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Dzialania Stosownie do okolicznosci, nalezy samodzielnie zebra¢ zeznania lub

wobec zadba¢, aby zostaly one zebrane przez uprawnione organy.

swiadkow

Wspélpraca Poniewaz dochodzenie roszczen z tytulu naruszen zalezy od decyzji
Z policja uprawnionego, to uprawniony musi samodzielnie zdecydowaé, czy
i sadami zawiadamiac policje lub sktada¢ powoddztwo. Stosownie do wskazanej
rodzinnymi wyzej roli mediatora szkota powinna przede wszystkim zaangazowac sig¢

wulatwienie zakonczenia sporubez nadmiernej jego eskalacji.

Wspolpraca Warto rozwazy¢ zorganizowanie szkolen z zakresu prawa autorskiego,
ze stuzbami w tym w Internecie, dla wszystkich zainteresowanychosob w szkole®.
spolecznymi

iplacowkami

specjalistycznymi

Wspolpraca Zaleznie 0d okolicznosci moze by¢ wskazanaasysta sprawcy badz ofiary
z dostawcami podczas kontaktu z tego typu podmiotami, np. w celu zablokowania
Internetu dostepu do utworu umieszczonego w Internecie z naruszeniem prawa.
i operatorami | Ponadto, stosownie do przepisow prawa, tego typu uslugodawcy moga
telekomunika- zosta¢ zobowigzani do przekazania szczegotow dotyczacych naruszenia
cyjnymi dokonanego z uzyciem ich ustug (do czego jednak moze by¢ potrzebne

postanowienie sagdowe).

Przy tworzeniu dokumentu korzystano z nastgpujacych zrodet:
Bezpieczna Szkota Zagrozenia i zalecenie profilaktyczne w zakresie bezpieczenstwa fizycznego
i cyfrowego uczniéw — Ministerstwo Edukacji Narodowej Warszawa 2020 r.

IKrzysztof Dyjach/ /Jacek Niemczynowski/ /Anna Noga/

Inspektor Wicedyrektor szkoty Spoteczny Inspektor Pracy
ds. bezpieczenstwa

i higieny pracy oraz
ochrony przeciwpozarowej

Uzgodniono
Starostwo Powiatowe w Rawiczu

Wydziat O$wiaty, Promocji i Rozwoju Biuro Bezpieczenstwa i Zarzadzania Kryzysowego

/Maria Wojtkowiak/ /Marcin Stoinski/
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Zatgcznik nr 1
do ,, Procedury postgpowania nauczycieli I Liceum Ogolnoksztalcgcego w Rawiczu
W sytuacjach zagrozenia bezpieczenstwa uczniow”

WEWNETRZNY SYSTEM ALARMOWANIA

I.  Ogloszenie alarmu w sytuacji, gdy ewakuacja z budynku nie jest mozliwa. Wtargnigcie
napastnika, zagrozenie chemiczne zewnetrzne.

Przy pomocy dzwonka:
» krotkie dzwonki po 3 sekundy kazdy w jednosekundowych odstgpach,

Przy pomocy gwizdka:
» krotkie sygnaty dzwigkowe po 3 sekundy w jednosekundowych odstgpach,

Sygnaly $wietlne przy pomocy lampki:
» krotkie sygnaty $wietlne po 3 sekundy kazdy w jednosekundowych odstepach

Sygnaly slowne, ustne lub przy uzyciu tuby akustycznej:
» oOglaszam alarm ,,pozostan” — przy wtargni¢ciu napastnika do budynku,
» oglaszam alarm chemiczny — przy zagrozeniu chemicznym zewng¢trznym

Il.  Ogloszenie alarmu w sytuacji, gdy nalezy si¢ ewakuowaé z budynku w przypadku
pozaru (nie zadzialal system wewnetrznej sygnalizacji pozarowej), podtozenie tadunku
wybuchowego, rozsypania lub rozpylenia §rodkéw chemicznych w budynkach i innych
miejscowych zagrozen.

Przy pomocy dzwonka:
» krotkie dzwonki po 6 sekundy kazdy w dwusekundowych odstepach.

Przy pomocy gwizdka:
» krotkie sygnaty dzwigkowe po 6 sekundy kazdy w dwusekundowych odstepach.

Sygnaly Swietlne przy pomocy lampki:
» krotkie sygnaly §wietlne po 6 sekundy kazdy w dwusekundowych odstepach.

Sygnaly slowne, ustne lub przy uzyciu tuby akustycznej:
» oglaszam alarm ewakuacyjny.

I11.  Ogloszenie alarmu w sytuacji, gdy nalezy si¢ ewakuowaé z budynku w przypadku
pozaru
ya Sygnat dzwigkowy informujacy o zagrozeniu pozarowym. Sygnal ten wiacza si¢
samoczynnie w przypadku zagrozenia pozarowego za pomoca wewnetrznej instalacji
przeciwpozarowe;j:

o syrena ciagla z wewnetrznej instalacji przeciwpozarowej
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IV. Odwolanie alarmow

Przy pomocy dzwonka:
» krotkie dzwonki po 10 sekundy kazdy w czterosekundowych odstepach.

Przy pomocy gwizdka:
» krotkie sygnalty dzwigkowe po 10 sekundy kazdy w czterosekundowych odstepach.

Sygnaly Swietlne przy pomocy lampki:
» krotkie sygnaty swietlne po 10 sekundy kazdy w czterosekundowych odstepach.

Sygnaly slowne, ustne lub przy uzyciu tuby akustycznej:
» odwotuje alarm ,,pozostan” - po unieszkodliwieniu napastnika;
» odwotuje alarm ewakuacyjny;
» odwotuje alarm chemiczny.
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Zatgcznik nr 2
do ,, Procedury postgpowania nauczycieli I Liceum Ogolnoksztalcgcego w Rawiczu
W sytuacjach zagrozenia bezpieczenstwa uczniow”

MIEJSCE EWAKUACJI

1. Miejscem ewakuacji jest boisko szkolne podzielone na specjalne strefy (*rysunek 1).

2. Kazda osoba przebywajaca w czasie ogloszenia alarmu w budynku szkoly udaje si¢ do
wyznaczonej strefy:

a. uczniowie klas | z opiekunami — strefa |
b. uczniowie klas Il z opiekunami — strefa Il
c. uczniowie klas Il z opiekunami — strefa 111

d. pozostali pracownicy szkoty — strefa V.

*rysunek 1
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Zalgcznik nr 3

do ,, Procedury postepowania nauczycieli I Liceum Ogolnoksztalcqcego w Rawiczu w sytuacjach
zagrozenia bezpieczenstwa uczniow”

WYKAZ OSOB WYZNACZONYCH DO UDZIELANANIA PRACOWNIKOM I

UCZNIOM I LO W RAWICZU PIERWSZEJ POMOCY MEDYCZNEJ W NAGLYCH

WYPADKACH:

Wyznaczam do udzielania pracownikom i uczniom w I Liceum Ogolnoksztatcagcym
im. Jarostawa Dabrowskiego w Rawiczu pierwszej pomocy medycznej w naglych
wypadkach nastepujacych pracownikow:

Ewa Andrzejewska;
Joanna Kaczmarek;
Tomasz Maruwka;

A Wb

Wszyscy pozostali nauczyciele aktualnie zatrudnieni w I Liceum Ogolnoksztalcgcym
w Rawiczu.

Zakres zadan pracownikow okre§lonych w pkt | obejmuje udzielenie pierwszej pomocy
medycznej w nagtych wypadkach zgodnie z odregbnymi przepisami, prowadzenie apteczki
pierwszej pomocy medycznej w miejscu pracy oraz zapewnienie informacji o warunkach
tacznosci z zewnetrznymi stuzbami medycznymi w zakresie udzielania pomocy
I ratownictwa medycznego.

Wyznaczam do wykonania czynnosci ochrony przeciwpozarowej i ewakuacji
pracownikow iuczniow I LO w Rawiczu zgodnie z przepisami 0 ochronie
przeciwpozarowej, nauczycieli petniagcych dyzur po lekcji, podczas ktorej miat miejsce
alarm.

Zakres obowigzkow pracownikow okreslonych w pkt 11 obejmuje czynnosci ochronne
z zakresu ewakuacji pracownikow zgodnie z przepisami o ochronie przeciwpozarowej,
»Instrukcja bezpieczenstwa pozarowego” oraz ,Procedura postgpowania nauczycieli
| Liccum Ogolnoksztalcgcego w Rawiczu W sytuacjach zagrozenia bezpieczenstwa
uczniow”.

Wyznaczam do informowania o wystapieniu zdarzenia kryzysowego (ewakuacja, pozar,
zalanie itp.) Powiatowe Centrum Zarzadzania Kryzysowego w Rawiczu pod
calodobowym numerem telefonu 666 384402 lub w godzinach urzedowania
65 546 51 37, nastepujacych pracownikow:

1. Henryk Gorniak;
2.  Zbigniew Btlaszczak;
3. Katarzyna Organistka;
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VI.

VII.

VIII.

4, Elzbieta Samol.

Wszyscy pracownicy, o ktorych mowa w pkt I, 111, V wykonujg prace w | LO w Rawiczu i
sa dostepni pod numerem telefonu stuzbowego: 65 545 44 82

Pan Henryk Gorniak jest dostgpny takze pod telefonem komoérkowym 0 numerze:
784540641

W celu wykonania obowigzku przekazania pracownikom I LO w Rawiczu informacji o
pracownikach wyznaczonych do udzielania pierwszej pomocy medycznej w naglych
wypadkach oraz czynno$ci przeciwpozarowych iewakuacji pracownikow Zarzgdzenie
przekazuje si¢ do wiadomos$ci pracownikom poprzez jego przedstawienie na Radzie
Pedagogicznej oraz wywieszenie na tablicy ogloszen w pokoju nauczycielskim i
sekretariacie szkoty.
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